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Resumen-- Se parte de la idea de que para € desarr ollo de
sistemas telematicos avanzados concebidos para satisfacer
determinadas necesidades de los ciudadanos, tendran que
tenerse en cuenta tanto los requisitos témicos como los sociales
y se propone d trabajo conjunto de equipos multidisciplinares
que abarquen ambos campos de mnocimiento. Se pretende
resumir las principales caracteristicas de la Estratificacion
Digital (digital divide) generada por lainstalacién masiva de los
sistemas teleméticos y se describe € servicio de anonimato
necesario para la implantacién de la agui llamada seguridad
civica, necesaria para e desarr ollo easdnime de la Democracia
Eledrénica. Por Ultimo, se presentan dos casos de estudio
referidos a dos experiencias de aplicacion practica de estos
conceptos, abordadas conforme a la metodologia
multidisciplinar antes descrita: las Tarjetas de Crédito
Andnimasy e Voto Eledrénico

Palabras clave— Anonimato, Democracia Eledroénica,
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de Crédito Anénimas, Tarjetas Inteligentes, Voto Eledr 6nico.

I. INTRODUCCION. TRES CONSIDERACIONES DE PARTIDA.
A. Lossistemas* bien” desarrolladosy que nosirven.

No merece la pena desarrollar un sistema telemético
témicamente perfedo que incluya innovadones notables y
use las més avanzadas témicas, s €l entorno social a que
vadirigido, es dedr, los ciudadanos para los cuales ha sido
concebido, no confian en é 0 no responde a sus necesidades
redes. Sera necesario, para un disefio global adeaiado,
tener en cuenta los requisitos tanto témicos como sociales.
Por tanto, en e desarrollo adua de las aplicadones
telemédticas, se @nsidera imprescindible que d mismo
tiempo que se rediza los trabgos de ingenieria
correspondientes, se hagan andliss ciologicos para
determinar laviabilidad de los sstemas.

La incorporadén de servicios de seguridad en las redes
teleméticas ha de servir, a menos, para garantizar que los
derechos y salvaguardas adualmente remnocidos en las
comunicadones convencionales, sean respetados también
en la proyecdon y plasmadon que &tos tienen en las
Comunicadones Mediante Computadores (CMC). Pero
sendo esto necesario, no es sfficiente: Mediante una
adeauada utilizadon de los srvicios de seguridad en redes
los ciudadanos podian disponer de herramientas que les

permitiesen alcanzar niveles de independencia y privaddad
como jamés antes en la Historia se le habian presentado. Al
entorno configurado conforme a &ta perspediva e lo que
denotamos como Seguridad Civica, acecion que
ampliaremos més adelante.

B. Telematicay Saiologia: Tomar en cuenta alos
ciudadnos.

En los Ultimos afios & ha producido un cambio teaoldgico
que ha tenido en las llamadas Temologias de la
Informacion y las Comunicadones (TIC), uno de sus méas
claros exporentes. En concreto, ha sido espectacular €l
aumento de las CMC. El uso del ordenador tiene un
creamiento exponencial y su penetracion prosigue
extendiéndose cala vez a més esferas ciaes, ya sean
relacionadas con € mundb laboral o con € tiempo ce ocio

[1].

Algunos autores han visto en este proceso un cambio
cualitativo en nuestras ciedades, un proceso constituyente
de la llamada “Sociedad de la Informadéon” o “Sociedad
Red” [2]. Los estudios reladonados con la Sociedad Red,
pretenden analizar el impado social de este canbio y su
potencial de transformadén. Para awmplir adecuadamente
con este objetivo, proponemos utilizar una perspediva
multidisciplinar que sea caaz de tomar en consideradon
diferentes enfoques cientificos.

Por todo €ello, consideramos que resulta necesario que
investigadores pertenedentes al ambito de las TIC, tanto en
el canpo e la ingenieria telemética, como en el campo
sociopditico, trabajen de forma cnjunta. Y €ello no sdlo
para estudiar estos fendbmenos desde una doble perspediva
[3], sino también para grovecdhar la sinergia generada por
la mmbinadon de estas dos perspedivas [4].

C. Democracia, voto eledroénico y tarjetas de aédito
anonimas.

Los autores de la presente porencia se encuentran
comprometidos en ura lineade investigadén que pretende
la indagad én, desarrollo e implementadén de sistemas que
contribuyan a la mejora de los derechos ciudadanos y



minimicen los efedos negativos que pueden tener sobre
ellos la implantad6n de la Sociedad de la Informaaén.
Estos sstemas & goyan en las ventajas proparcionadas por
los srvicios teleméticos de seguridad avanzados y los
requisitos de usuario detedados mediante aalisis
sociolégicos.

Esta linea de investigadon adualmente se entra en dos
campos. Por una parte, el desarrollo de sistemas de votacion
y participacién de los ciudadanos en la gestién pdlitica de
sus propias vidas, apoyandose en modelos de Democrada
Eledrénica El otro campo estd exmarcado en el estudio y
promocion del uso de Tarjetas de Crédito Anénimas, ACT
(en ingles, Anonymous Credit Cards), que eviten la
extension de las capaddades de vigilancia, monitorizadény
rastreabilidad de las rutinas diarias, inherentes al uso
masivo de las aduales tarjetas de aédito.

Postulamos, como punto de partida, que la introduccién de
las TIC en la vida politica, econdmica y socia permite
expandir la democrada (en su sentido estricto de gobierno
del pueblo) a ambitos y posbilidades anteriormente
vedados.

Il. ESTRATIFICACION DIGITAL (DIGITAL DIVIDE). POR UN
DESARROLLO SOCIALMENTE ECUANIME DE LOS SSTEMAS
TELEMATICOS.

Una problematica socio-palitica generada directamente por
la implantadén masiva de servicios teleméticos es lo que
denominamos Estratificacion Digital (en inges Digital
Divide). Se cantra en € estudio de los discursos y pradicas
asociadas con las desigualdades y diferencias en el acceo a
computadores, infraestructura de entrada a la red y
adquisicion de mnocimientos, que se dan entre las distintas
clases sciales, asi como por etnia, género, nivel educaivo,
convicdones paliticas o religiosas, etc.

La mayoria de los estudios a este respeco son de origen
norteanericano. El nombre bajo € cua se mnoce eate
campo de etudios es Digital Divide. Este término es ya
centro de una fuerte polémica e cuanto su fata de
predsion: esvago y no abarcala complejidad del problema.
En espafiol, ha empezalo a traducirse cmmo “brecha
digital”, denominadén que mantiene las limitadones y
carencias ddl termino inglés. A nuestro juicio, €l término
estratificacion aqui propuesto refleja més claramente la
multiplicidad de facoresy su jerarquizadén social.

Predsamente, en la problemdtica de la Estratificadén
Digitad se percibe netamente la dependencia entre
Teleméticay Sociedad. El desarrollo de la Sociedad Red,
estd condicionado pa las teaologias que se gliquen, y las
lineas de investigad én teaoldgicas abren y cierran puertas
a posibles escenarios ociales. La mayor parte de |as veces,
estas actuaciones se producen sin motivadén consciente y
sin percaarse de sus posibles implicadones. No de forma
automatica todo avance teaoldgico conlleva un avance

socialmente positivo. Al igual que se hacen estudios de
impacto medio-ambiental, proponemos que se tenga en
consideradon el impacto social de la implantadon de las
innovadones teaologicas y se analicen las perspectivas que
promueven o vedan.

Se presenta en este gartado un resumen de los puntos
témicos y sociades en los que debiéramos concentrar
nuestra gencién alahorade intentar construir una Sociedad
Red de pleno acceo pera todos y con las mismas
oportunidades [5]. De forma inherente d desarrollo de la
Democracia Electronica, y paraque esta seauniversal, han
de solucionarse los problemas que conlleva la
Estratificacion Digital.

Evidentemente, la cnceptualizadon de éta difiere en su
enfoque y caracteristicas dependiendo de las zonas que se
consideren. Obviamente, las dtuadones en los EE.UU.,
Europa o Latinoamérica @ntienen dferencias de fondo que
deben de ser tenidas en cuenta en las luciones propuestas.
La onstruccion de una Sociedad Red iguditaria eta
intimamente ligada a las problematicas cioecnoémicas
gue se dan acuamente en nuestras sociedades.

Podriamos establecer cinco puntos o categorias de andisis
para ettender, comprender y poder corregir las diversas
facdas de la Estratificacién Digital.

1. En primer lugar, cabe fijarse en e equipamiento o
hardware. Es dedr, el ordenador y sus accesorios, por
ejemplo & médem. Resulta obvio que dependiendo cel tipo
de ordenador, memoria, velocidad y equipo accesorio, se
tendrén diferentes posibilidades de rentabilizar los reaursos
que ofrecela Red.

2. La Infraestructura de Acceso. En este punto, en
apariencia meramente téamico, es posible identificar
diversos proyedos paliticos y econdmicos que cndicionan
las posibilidades “socio-digitaes’. Mitchell plantea
“conectarse a unma nueva dase de utilidad plantea un
problema obvio. Como con el agua, € gas o la dedricidad,
las comunidades de bajos ingresos necesitan conseguir
tuberias —en este cao, tuberias eledronicas para la
informaddén digital- para ®nedarse a puntos de
distribucion potencial mente importantes’[6].

Asi, en € término infraestructura de acceso, engobamos
dos aspedos: por una parte, la calidad de estas “tuberias’
digitales, y por otra, su topologia o disefio. En cuanto a la
calidad hemos de distinguir, la velocidad de aceso, €l
“cauda” (throughput) que permite, el grado ce protecdén
(privaddad de las comunicadones), €l modelo de “tuberias’
gue nedan con €l servidor (linea telefonica, ADSL,
satélite, cable optico, etc.), y la disponibilidad o cgpaddad
del servidor (tanto horaria, como en lo que se refiere asus
posibilidades para hace frente a una concurrencia masiva).



En cuanto al disefio de su estructura, nosotros abogamos
porque &ta debiera de huir del modelo de difusion (un
emisor productor del contenido, y varios receptores casi Sin
cgpaddad de dedsidn sobre lainformadén reabida). Segiin
Mitchell “las conexiones debieran de ser de dos sntidos, y
simétricas [...]. Conexiones de dos entidos asimétricas,
como aquellas establecidas por las televisiones por cable,
permiten que grandes cantidades de informaddn fluyan en
una direaion pero tan solo permiten que una pequeiia
cantidad fluya de vuelta. Conexiones de dos direcdones
simétricas, como las que se dan en la linea telefénica,
permite intercambios de informadén desde posiciones
iguales. esta es una importante dimension de equidad en el
mundo dgital” [6].

3. Conedividad a la Red. Hacereferencia ados aspedos.
Uno es € relativo a los costes y el otro a la garantia de
permanencia en el tiempo de la @mnexién padada. En el
primer aspedo, la mnedividad tiene unas cuotas de acceo:
desde la mera tarifa de cnexion telefénica hasta € predo
gue muchos servidores cobran por proparcionar acceso. La
tendencia indica que buenas cdidades de @nexidn
conllevan tarifas elevadas en e mercado. Dependiendo de
cuanto se eté dispuesto a pagar, se poda tener acceso a
mejores y mas répidos rvidores.

El segundo aspecto esta también ligado a lo peauniario,
pero mas orientado hada lo que se ha venido en denominar
ciberderechos. En la mnedividad a Internet se obtiene una
puerta de entrada ala Red. Ese aceso, permite tanto
explorar la red como ser locdizado en ella; es dedr, tener
una localizadon virtual, ya sea una direcdon de @rreo
eledrénico o una pagina Web. Es razonable pedir ciertas
garantias de la permanencia en €l tiempo de esta ubicadon
virtual. Actualmente, este dberderecho, se ve amenazalo, a
menos, en tres aspedos. Para auellos que utilicen
servidores privados gratuitos, estos podrian urilateralmente
cambiar su caacter y exigir una aiota de pago. Para
aquell os que pagan cuota, ésta puede ser aterada en funcion
de aiterios de rentabilidad y mercado. Por ultimo, también
puede darse que los contenidos de unma péagina web
incomoden a dgun poder, y este pueda presionar (lobby) al
servidor y obligarle arescindir €l acuerdo y a descolgar la
paginaweb en cuestion.

4. Disponibilidad de la Informacion. Acerca de Internet,
una de las suposiciones de origen que garecen mas
freauentemente, es considerar que toda la informadon esta
disponible para todo e mundo. No obstante, en la red se
puede observar un credente proceso de restriccones en el
acceo alainformadon. Este proceso esta reladonado con
el desplazamiento de Internet desde tendencias sin &nimo de
lucro, hacia la aeciente mmercializadon que sufre hoy en
dia [7]. Son muchas las Paginas Web que piden a usuario
un pago previo al acceo a la informadén. Esto implica
desventgjas para las clases populares. De forma similar, en
muchas paginas Web comerciales, e acceso a la
informaddn es gratuito pero se requiere un nimero de

tarjeta de aédito para accder a contenido. Asi, aquellos
sedores de la pobladon que caecen de tarjeta de aédito
guedan imposibilitados para acceer a estas péaginas.
Internet, definida por muchos como un nwevo mundo, con
nuevas reglas, libre de las constricciones del mundo
material, va imitando de forma aedente las reglas y
caraderisticas del mundo “red”.

5. Objetivos y formas de aprendizaje. Se trata de anaizar
un aspedo frecuentemente olvidado orelegado al hablar de
Estratificadén Digital: la determinadén de qué objetivos y
qué fines % persiguen con los proyedos de desarrollo de la
Sociedad de la Informadon, es dedr, para qué se quieren
los computadores. Estos ohjetivos y posibilidades, se
encuentran en gran medida determinados por 10s programas
gue se enseflan amangjar y laforma en que son wsados.

Por desgrada, con demasiada freauencia, cuando se trazan
estrategias para favorece e desarrollo de la Sociedad de la
Informacion, y establece puentes para salvar la supuesta
“brecha” que separa de dla amuchos ciudadanos, solo se
planteala compray distribucion masiva de ordenadores, y
la imparticion de arsos convencionaes de maneo de
herramientas del oligopdio Microsoft. Por contra, hay
proyedos que parten e las necesidades de las comunidades
gue van a utilizar las redes y en base a dlas, disefian
programas que, ademas, tienden a ser abiertos (permiten la
extension y particularizadon de funcionalidades). En este
punto pademos distinguir das model os basicos:

5.1. Planteamiento Bloqueado o Cerrado. Es aquel
software que se sitlia bajo el modelo de difusion y que
generalmente no permite d usuario crea sus propias
aplicadones. Este software esta diseflado por empresas que
generalmente producen en funcion de lo que aeen
apropiado y rentable. Los usuarios han de degir entre
aquello que estadisponible, se guste 0 no a sus necesidades
redes. En cuanto al aprendizaje, adualmente, en la mayoria
del mundo, aprender a manegjar un computador se traduce en
aprender a desenvadverse en el sistema operativo Windows
y sus aplicadones, asi como las sicesivas adualizagones
de las mismas. Desde &ta perspediva, se @ncibe alas
comunidades mas como clientes o consumidores que addan
como estudiantes pasivos, que cmo pasibles productores
adivos de informacion.

5.2. Planteamiento Expansivo. Aqui incluiremos €
conjunto de pradicas y software diseflado ce awerdo con
las demandas espedficas de las comunidades. Asi, los
grupos de vednos debieran de definir sus demandas
sociales y materiales. A partir de etas peticiones ®
analizaria la forma en que la telemética pudiera ayudar,
aplicando oincluso creando los programas requeridos para
alcanzar los objetivos propuestos. La diferencia inicial con
lo descrito en el epigrafe anterior radica en el proceso de
disefio de los programas y en quién determina los objetivos
perseguidos. Otra diferencia estriba en la forma en que se
ensefian y como se glicay desarrolla este conocimiento.
Estos programas estan pensados para que la comunidad



usuaria, tras una peguefia fase de entrenamiento, sea cpaz
de generar sus propias aplicaciones y hacelas funcionar. La
idea e que d grupo aplique los programas, y S es posible,
seapronto recnstruido, en funcién de nuevas necesidades.
De esta manera, €l software esta disefiado en una forma que
permite su expansion. A un rivel locd, existe la experiencia
en comunidades de New Jersey, con programas base @mo
el MUSIC (Multi-User Sessions In Community)[8]. A nivel
global, existen iniciativas para la generaddn libre de
sistemas oftware (LINUX, GNU, ed.), que caecen de
patentes de uso y son construidos de forma @lediva por €l
conjunto de usuarios.

Como corolario de este gartado y su clasificadon de dnco
puntos, cabe dedr que la amplisma problemética
relacionada n la Estratificadon Digital no queda aqui en
absoluto cubierta: tan solo dbujan un marco de partida
desde d cua poder empeza a investigar. Dedamos al
principio de ete punto que degiamos € término
Estratificaddn Digital frente a de “brecha digital” porque
reflga méas claramente la multiplicidad de fadores
involucrados y su jerarquizaaon social. De hecho, creemos
que la forma de etudiar esta temética, lgjos de ser binaria
(cada lado de la brecha y un “puente” como solucién)
debiera de ser de mdltiples variables. No hay una brecha,
sino muchas,; superpuestas y solapadas, y por tanto no
necesitamos un puente, sino muchos.

Asi, creemos que la Edtratificacion Digital tiene que ser
conceptuaizada amodo de funcién multivariable, donde los
pardmetros serian los cinco puntos anteriores. Y algunas de
las variables srian conceptos tales como democracia, clase
social, polreza, privacidad, trabajo, género, etnia, nive de
educacion, Saciedad ce la Informacion, ciberespacio y
ciberderedos.

II1. UN NUEVO SERVICIO DE SEGURIDAD QUE REFUERZA Y
EXTIENDE LAS PROSIBILIDADES DE LA DEMOCRACIA:
ANONIMATO

Para hace frente alos ataques que puedan presentarse, en la
norma | SO 7498-Part 2, Seaurity Architedure [9] se definen
cinco servicios basicos de seguridad:

- Servicio de Autenticacion (Authentication). También
denominado de Autentificacion (ambas paabras ©n
perfecdamente vélidas en espafiol), este servicio garantiza
gue una entidad comunicante es quien dice ser.

Podrian digtinguirse en este servicio dos cdidades, unade las
cudes %riala Autenticacion débil y estaria gpoyada en € uso
més 0 mencs Dfisticado ce palabras de paso (passvords) o
de identificadores, mientras que aiando € resultado es més
eficaz la denominamos Autenticacion Fuerte (Srong
Authentication), que requiere del intercanbio de mensagjes
cifrados y, pasiblemente, del concurso de una Tercera Parte
de Confianza, TTP (Trusted Third Party). Las TTPs n
agentes espedalizados que intervienen en las comunicadones

seguras.

- Servicio de Confidencialidad de los datos (Data
Confidentiality). Proparciona protecdén para evitar que los
datos ®an revelados, acddental o ddiberadamente, a un
usuario no autorizado. Es decir, garantiza que los datos tan
s6lo van a ser entendibles por € degtinatario o destinatarios
del mensge. Para dlo, € mensge se dterard de tal manera
que auellas personas que no sean los destinatarios
autorizados, aunque lo capturen, no podan ser capaces de
entender su significado.

- Servicio de Integridad ck los datos (Data Integrity). Este
servicio garantiza d receptor del mensgje que los datos
redbidos coinciden exadamente @n los enviados por €l
emisor de los mismos, de tal forma que puede tener
garantias de que ala informadon original no le ha sido
anadida, ni modificada, ni sustraida dgura de sus partes.
Cuando el Servicio de Integridad es ofreddo, €l receptor de
lainformaddn (o el proveedor del servicio) detedara si se
han producido ateradones en los datos enviados por €l
emisor.

- Servicio de No Repudio ( Non-repudiation). Esta
reladonado con € intercambio de mensgjes a través de redes
telemdticas para dar garantias respedo a su emision y
receocion. Podriamos distinguir tres situadones:

a) No Repudo con prueba de origen. En este cao, €
receptor del mensaje aquiere una prueba, demostrable ante
terceros, del origen de los datos redbidos.

b) No Repudio con prueba ce envio. El receptor o € emisor
del mensge alquieren una prueba, demostrable aite
terceros, delafedhay hora en que @ mensgje fue enviado.
c) No Repudio con prueba de eitrega. El emisor del
mensgje alquiere una prueba, demostrable ante terceros, de
que los datos han sido entregados al receptor adeauado.

- Servicio de Control de Acceso (Access Control). Sirve
para evitar el uso no autorizado ¢k los reaursos de la red.
Puede servir para permitir que sdlo quien esté aitorizado
para dlo pueda mnedarse auna determinada maguina, y
para que, una vez ®nedado, cada usuario sdlo pueda tener
acceo a auellas fadlidades para las que ha aquirido
permisos.

Hay quienes afiaden un sexto servicio: disponibilidad
(availability). Hace referencia a la protecdén que e
necesario introducir para que las distintas partes del sistema
que componen la red, estén disponibles para ser utilizadas
por quienes dispongan de autorizadén para dlo. Podriamos
considerar que eto no congtituye realmente un rnuevo
servicio, sino mas bien un conjunto de fadlidades de
seguridad, ya que las protecdones que tedricamente provee
pueden ser satisfechas con e uso combinado de los
anteriores cinco servicios béasicos. De hedho, no existe un
conjunto de mecaiismos de seguridad claramente definidos
para aubrir este supuesto servicio, reladén que si puede
determinarse para todos y cada uno de los restantes
servicios.



Lo que si que consideramos, es que debe eistir un ruevo
servicio de seguridad en las redes teleméticas: €l servicio de
Anonimato (Anonymity). En efedo, en la vida red hay
situadones en las cuales es conveniente y necesario
mantener oculta la identidad de la persona que protagoniza
una determinada acédn. Por ejemplo en situadones como €l
gjercicio del voto, €l anonimato es un derecho.

Veamos varios casos encillos en los que este tipo de
requisitos ® presentan. En primer lugar, supongamos, por
giemplo, un buzén de sugerencias o de quejas dispuesto
para que éstas ®an depositadas en @ de forma adénima.
Otro caso pareddo seria la redizadon de encuestas
an6nimas a un gupo de dumnos. S estas tareas queremos
llevarlas a cdo por viatelematica (ello seria @dmodo, agil y
eficaz) seria necesario que d@ agente telemdico que
redbiese los mensajes no fuese capaz de reladonar las
opiniones vertidas con |os autores de las mismas.

En & primero de los dos ejemplos podria permitirse que
fuese aualquier persona quién depositase sus quejas en €l
buzén, y que formulase més de una. Pero en el segundo ce
ellos, seria necesario autentificar primero a alumno (sdlo
un gupo ce dlos puede opinar) y garantizar después que no
se onoceaa aid hasido su opinion.

Otro caso interesante es el del dinero eledrénico. Es latoso
tener que llevar dinero en los holsillos, pero tiene una
enorme ventaja: podemos comprar de forma ai6nima. El
uso de tarjetas de aédito convencionales es cémodo y
eficaz, pero permite que se aeen registros en los que se
relacione qué cmpramos, cuando y dénde. Consideramos
gue seria necesario que @ uso de las tarjetas de aédito
estuviera dotado no sdlo de mnfidenciadidad, sino ademés
protegido con servicios de anonimato, de forma que d
banco sepa aianto dinero se ha gastado, pero no dénde ni
en qué, y e vendedor tenga catezade que wbra d importe,
pero no tenga cgpaddad para saber de quién. Este tipo e
comportamiento seria d que se @rresponderia @n untipo
espeda de tarjetas inteligentes que operasen bajo una
infraestructura telemética las Tarjetas de Crédito
Anénimas.

En la discusion sobre servicios de anorimato, un caso
particularmente interesante e el del voto eledronico. Sin
duda acharaimponiéndose amedida que se extienda d uso
de las redes teleméticas. tendria mdltiples ventagjas. En la
proyecaén eledroénica del esguema convencional, habria
gue garantizar que solamente depositan su voto en la“urna”
las personas autorizadas para dlo y que sdlo votan uravez
y por una sola opcién. Por supuesto, debe permanece
oculto quienes fueron lo que votaron cada opcién. Ademas,
el votante debe de disponer de mecanismos que le permitan
comprobar que su wito ha sido contabilizado
adeauadamente en la opcién que digié. No obstante, las
posibilidades de los sstemas teleméticos permiten disefiar o
idear otros esquemas de votadén, consulta y participadon
gue superan en mucho los model os convencionales aduales.

Por lo general, para proveer el servicio de anonimato se
necesitan Agentes Teleméticos espedalizados (TTPs) y la
utilizadon de mecanismos criptogréficos avanzados (firma
ciega, seaeto compartido, seaeto dvidido, etc.) algo més
complejos que los que se requieren para la provision de los
servicios bésicos.

IV. PROTECCION DE LAS COMUNICACIONES HABITUALES DE
LOS CIUDADANOS: LA SEGURIDAD CIiVICA.

Sin pretender hace una definicién rigurosa y predsa,
podriamos dedr que lo que aqui se entiende por seguridad
civica es @ conjunto de mecanismos, protocolos, servicios,
paliticas de seguridad, reglas de comportamiento, andlisis
de riesgo y métodas de trabajo que son necesarios usar para
establecer comunicadones sguras obre redes teleméticas,
teniendo en cuenta las necesidades de la vida diaria de los
ciudadanos normales, permitiéndoles e eercicio de los
derechos civicos que les son reconocidos en otros ambitos
convencionales de mmunicadén.

Algunos <s®dores de la poblacion temen que
inevitablemente la informatizaddon de la mayoria de las
adividades de @municadon de los ciudadanos
desembocaa en ure merma de su privacidad y de sus
derechos. Por contra, podemos afirmar que la implantadén
de servicios de seguridad bajo la orientadén de lo que aqui
hemos denominado seguridad civica, no solo garantiza los
derechos ya existentes, sino que permite expandir dichos
derechos, ya sea @& mlltiples facdas de democrada
eledrénica, o, desde otra perspediva, proporcionando
mecalismos que pueden cortribuir a solventar diversos
problemas reladonados con las desventgjas y amenazas de
la estratificaddn digital. Una dudadania cgaz de usar y
demandar plenamente sus ciberderecos, tan solo puede dar
lugar a una sociedad més justay democrética

El tipo e intercambios que pueden presentarse entre
ciudadanos, exige un rivel de protecddn o confianza e los
sistemas que ha de ser proparcional a bien o valor que se
intenta proteger. Multitud de dudadanas y ciudadanos
podrian demandar sistemas de seguridad que le permitiesen
algures de estas adividades:

(1) Comunicarse @mn amigos fuera del alcance de miradas
indiscretas (basicamente, solo un servicio de
confidencialidad es necesario);

(2) escribir aun o auna amante sin el conocimiento de su
paeia (los @rvicios de  aitenticacion vy
confidencialidad deberian provease);

(3) consultar e balance de una aenta bancaia o un
registro personal contenido en la base de datos de una
agencia gubernamental (seria necesariala autenticadgén
de usuario y un adeauado control de aceso);

(4) redizar operadones bancarias convencionaes y
ordenar transferencias de fondas en conexion con su
oficina bancaria, a salvo de la curiosidad o intromisién



de posibles ladrones u otras agencias financieras (el
usuario ha de estar seguro de que la otra parte de la
comunicadoén es redmente su banco y no atra entidad
maliciosa, por lo que necesta servicios de
autenticacion mutua, confidencialidad, integridad y no-
repudio);

(5) redizar  gestiones  administrativas con  las
administradones publicas, obteniendo  pruebas,
demostrables posteriormente, de que dichos tramites
han sido llevados a cdo y la aministradén en
cuestion m pueda negar su tramitadén (serian
requeridos los mismos <ervicios que en e caso
anterior);

(6) redizar compras a través de la red abteniendo
determinados bienes a canbio de una cattidad de
dinero deducible de una aenta bancaria o a través de
otro procedimiento de dinero eledrénico (ademés de
confidencialidad, integridad y no-repudio, deberia
poderse aegurar el anonimato del comprador para
evitar que puedan confecdonarse listas que reladonen
su nombre con todos los productos que wmpray con €l
dinero que en esas operadones se gasta, por lo que los
procesos de aitenticadon deberan reguarse
separadamente para amnseguir este objetivo), o

(7) participar en procesos de reflexion y/o toma de
dedsiones que deden a su vida diaria, ya sea @ un
entorno locd o a niveles més amplios. Este tipo de
adividades incluye, y va més al4 de la enision de
voto, ya sea & referendos o en elecdon de
representantes (dada la multiplicidad de operadones
gue es necesario llevar a cdo, se demandan los cinco
servicios basicos, més e de axonimato).

El término seguridad civica se propane aui en
contraposicién con otros requisitos, tanto para los
algoritmos como para los procedimientos de trabajo, que
pueden darse en ambitos militares 0 de espiongje o de
cualquier otro entorno cerrado, y en los que los bienes o
valores puestos en juego puedan ser muy elevados y, por
supuesto, muy diferentes a los que se mangjan en la vida
ordinaria. Por €ello, aunque en los e emplos que antes € han
enumerado sblo aparecen actividades que tienen como
protagonistas a usuarios finales, también entrarian dentro de
esta cdegoria las transacdones que se readicen entre
empresas 0 las comunicadones que se deduen entre los
distintos departamentos de una de ellas.

En este contexto, la wmnfianza etre los distintos
participantes en comunicadones sguras esta basada en el
conocimiento que dlos tienen acecade la fortalezade los
algoritmos criptogréficos usados, de forma que les sa
proporcionado un razonable nivel de seguridad. En palabras
de Diffie y Landau [10], “un criptosistema se @nsidera
seguro cuando un oponente no lo puede romper bajo
razonables circunstancias, en una razonalle antidad &
tiempo; a un coste razonabe’. Aunque € término
razonable aqui utilizado resulta bastante vago, debemos
interpretarlo bajo una optica eonomicista, relacionandolo

con €l tipo de valores 0 hienes puestos en juego durante d
proceso de cmunicagén.

Es posible, y bastante probable, que las agencias
gubernamentales de inteligencia puedan estar en posesion
de potentisimas maquinas y evolucionadisimas témicas de
desencriptado y criptoandlisis cgpaces de violar la seguridad
de los modestos mensgjes que se intercambian bajo el
paraguas de protecddn de la seguridad civica. Es también
posible que sean capaces de romper los cédigos de unos
pocos durante periodas no muy largos de tiempo, pero de lo
que si podemos estar seguros es de que No son cgpaces es de
vigilar atodos durante todo el tiempo. Ademas, cuanto méas
gente use los wrvicios de seguridad, més dificil sera para
estas agencias lavioladén masiva de las comunicagones.

Ademés, cuando la potencia de cdculo de los ordenadores
vaya en aumento y, conseauentemente, disminuya d tiempo
gue necesite un atacante malicioso para romper la seguridad
de un sistema, siempre seré posible (dado que también seréan
més potentes las méguinas de dfrado) aumentar el tamafio
delas claves, lo que @nlleva un aumento exponencia en la
dificultad de su rotura. Es dedr, en este aiento del ratén y
gato, sempre gana d raton. Al menos en los escenarios que
aqui nos interesan.

Por ello, a pesar de su vaguedad, esta lUcida propuesta de
Diffie resulta eclarecedora para hacese una idea del tipo
de msas con que han de lidiar los ingenieros que se
dediquen a disefio, implementacion y puesta apunto de
sistemas que garanticen, para usos civiles, la seguridad y
privacidad en las redes teleméticas.

En algunas publicaciones en espafiol se traduce la palabra
inglesa privacy por intimidad. Laideade intimidad estda mas
relacionada @n la “zona espiritual intima y reservada de
una persona o grupo” como la define € inclito Diccionario
de la Red Academia. Aqui se ha optado pa traducir
“privacy’ por e neologismo privacidad (no recogido en el
dicdonario de la Academia), resatando su caader de
derecho ciudadano a mantener protegido aquello que deda
a omportamientos sociales que s6lo incumben a una
persona o un gupo reducido ce dlas. Podriamos, por tanto,
considerar que la privaddad es la extension de la intimidad
a apedos mas formales y publicos reladonados con las
sociedades modernas y sus dindmicas de mercantilizagon.

Con frecuencia, principamente en la literatura procedente
de paises de habla inglesa, se tiende a onsiderar
confidencialidad como casi snénimo de privacidad Si bien
es cierto gque en multitud de casos la primera es fundamental
para la obtencion de la segunda, no deben confundirse, ya
que, e uso coordinado de los srvicios y politicas de
seguridad es €l que propaciona, en su conjunto y
dependiendo ce cala caso, la necesaria privacidad en las
operadones que redizan los ciudadanos a través de redes
teleméticas. De hedho, en muchos casos es necesaria la
inclusién del servicio de aonimato para obtener la



privaddad. Naturalmente, para que esta privaddad del
ciudadano sea garantizada, es necesario también que tanto
los bancos como las oficinas de las Administradones
Pablicas a que se ha hecho referencia en los eemplos
anteriores no hagan posteriormente un wso indebido ¢k los
registros obtenidos; pero esa exigencia, que en muchos
paises es objeto de reguladon legislativa, no es planteable
solamente para @ caso de las redes, sino que garece @
igual medida en las operadones convencional es.

V. CASO DE ESTUDIO. TARJETAS DE CREDITO ANONIMAS.

En un mundo globalizado, subsumido en la Sociedad de la
Informacion, € uso de dinero en metdlico resulta aveces
incomodo y sujeto a multiples limitaciones. No obstante, es
necesario resdtar que d dinero en metdlico es un Jgo
mecalismo que permite mantener € anonimato del
comprador. El vendedor tiene una garantia razonable de que
€l comprador esta en pasesion de un recurso que le permite
llevar a cdo una determinada transacddn comercial, siendo
habitualmente desconocida la identidad del cliente. El
banco puede mnservar un registro de todas las cantidades
de dinero que hemos sacalo ce la aienta @rriente, pero no
puede saber en qué hemos gastado ese dinero.

El uso masivo de tarjetas de aédito ha dertado a anplios
sedores de la sociedad y atraido la @encion de muchos
investigadores wciales, ya que eta siendo sumamente
pernicioso parala mnservadon de la privaddad. De hedho,
ha sido “el instrumento a través del cual se han estableddo
perfiles obre las vidas de las personas, se han andlizado y
utilizado perafines comerciales’ [2].

Por otra parte, es relativamente fadl fasfica la
autenticacion que le es exigida d usuario cuando éste
accale a un cgero automético o a una maquina de pago
ubicada en unpunto de venta. Cuando las tarjetas de aédito
son usadas para alquirir bienes a través del teléfono o ce
Internet, el simple cnocimiento del nimero de la tarjetay
de su fedha de calucidad suelen ser suficientes para llevar a
cabo la operaddn. Otras veces, & mecaismo de
“autenticacion” se “refina” y se eige un fax firmado.
Obviamente, todos estos mecaiismos  resultan
manifiestamente insuficientes para garantizar que d
comprador esredmente d titular de latarjeta. La estadistica
sobre d nimero ce fraudes y deficiencias que se producen
es ma conocida porque son precisamente las entidades
bancarias emisoras de estas tarjetas las primeras interesadas
en no informar aceca de la inseguridad de un producto
financiero que, a juzgar por la insistencia wn que nos lo
ofertan, es de gran valor para susintereses.

Otra caaderistica sumamente perniciosa de las tarjetas de
crédito la congtituye d hecho de que d banco conoce @ PIN
del usuario y pueden aparecg problemas cuando un
comprador rechaza o niega haber redizado una derta
compra. El banco puede aucir que esa transacdén fue

redizada usando laidentificadén personal del usuario, pero
éste puede rechazarla agumentando que d seaeto de su
PIN no ha sido adeasadamente astodiado, o ha sido
interceptado en una mmunicaddn debido alas insuficientes
medidas de protecdén establecidas, o, incluso, que d banco
estd simulando ura falsa operaddon de compra ®n fines
maliciosos. Todo estd mnfuso y revuelto: nadie tiene
pruebas contundentes de nada.

Los problemas derivadas de la simple existencia de un PIN
y de lafalsa imputad6n de transacdones a que se ha hecho
referencia en los parrafos anteriores pueden ser resueltos
mediante d uso de tarjetas inteligentes dotadas de
mecaiismos criptograficos asimétricos. En el siguiente
apartado se menta brevemente su estructura y los
servicios que ofrecen. No obstante, los principales
problemas reladonados con el uso de tarjetas de aédito e
identificadores eledrénicos ©n los reladonados con el
riesgo que onllevan contra la privaddad y las
conseauencias socia mente negativas que dlo genera.

A. Tarjetas de aédito inteligentes.

Una tarjeta inteligente (smart card o IC, en inglés) es una
tarjeta de plastico de aspecto similar alas tarjetas de aédito
convencionales, dotada de un circuito integrado (por eso se
las ha llamado también tarjetas chip) que crtiene una CPU
0 microprocesador, memoria voldtil y memoria no volétil.
Esta memoria doja las pequefias aplicadones de usuario y
un reducido Sistema Operativo, € SCOS o Smart Card
Operating System, también denominado mascara o 3nart
Mask. Utilizendo estos componentes y una drcuiteria
adicional, la tarjeta permite guardar datos particulares de
cada usuario y datos para la alicadén espedfica
Dependiendo de la cgpaddad de latarjeta, también se puede
amacenar en €ella la clave publica cetificada o no, e
incluso una serie de informaciones asociadas a entorno en
el que se use la tarjeta, hadendo que é&ta funcione @mo
memoria caché de una glicadon o de una serie de
aplicadones.

La omunicadén exterior se rediza a través de unos
pequefios contados fisicos del Chip que la ponen en
contadto con la ULE, Unidad de Ledura—Escritura, en
ingés, WRW, Writing-Reading Unit (algunas tarjetas
carecan de contados y la transmision se rediza mediante
radiofrecuencia). La tarjeta puede llevar a cdo un conjunto
limitado de funciones criptograficas y una serie de
funciones de amunicaddn con €l exterior a través de la
ULE. Estos periféricos on muy simplesy de bajo coste, de
forma que su instalad6n en los PCs o terminales de usuarios
no presentan relevantes problemas témicos o ecnémicos.
Ademas, existen ULES que se pueden insertar en la ranura
destinada alos disquetes portétiles, con lo cua se reducen
alnmas los requisitos de equipamiento necesarios.

Aungque &isten varias generaciones de tarjetas inteligentes
que han ido resolviendo sucesivamente distintos problemas
de seguridad, las que se proponen para ser usadas como



tarjetas de aédito inteligente estdn dotadas de mecaiismos
criptogréficos, tanto de dave seaeta como de dave publica
(tipo RSA). Garantizan el amaceamiento de la clave
privadadel usuario de forma segura, ya que las operadones
de dfrado que deban redizarse usando esta dave se
llevaran a @bo dentro de la tarjeta, garantizando que la
clave nurcavigje por lared, ni salga de los estrictos limites
de la tarjeta. También pueden almacenar € certificado de su
clave paHica y un nimero de cetificados de otros agentes
gue intervienen en la comunicagon.

Algunas veces, la generadédn del par de daves de cala
usuario (privada y pulblicl se rediza en un centro
espedalizado y autorizedo pera dlo dentro del dominio de
seguridad. En este cao, las claves n introducidas en la
tarjeta en la fase de personalizadon, siendo ésta entregada
al usuario parasu uso y custodia. En ese momento, €l centro
generador de daves debe borrar la dave privada del usuario
para que sea ¢, y solo @, quien posea eata dave,
responsabilizandose (incluso juridicamente) de todas las
operadones de dfrado que con ella se redicen. Un
problema asociado a este método consiste en que d usuario
ha de confiar en que su clave privada ha sido efedivamente
borrada, no pudiendo oliener una prueba robusta de dlo.

Frente a eta forma de proceder, es menester hace notar
gue para que se puedan resolver los problemas que tienen
las tarjetas de crédito convencionales, se precnizaque cala
usuario, una vez redhida una primera version de su par de
claves (privada y publica) esté faaultado para generar un
nuevo par de daves, almacenando por sus propios medios
la dave privada en su tarjetainteligente y hadendo llegar 1a
clave publica a una Autoridad de Certificadon para que
genere d correspondiente de cetificado. De eta manera, es
insoslayable la responsabilidad que d usuario contrae @
cuanto a uso y custodia de sus claves, no existiendo
resquicio alguno que le permita dribuir a terceros una
posible firma que haya sido redizada usando su propia
clave privada. De igual forma, esa astodia de su clave
privada le proparcionan la seguridad de que nadie, ni
siquiera d banco, podda imputarle la redizadén de
transacdones que é o €ella no hayan llevado a cao.
Algunas tarjetas inteligentes estén capadtadas para generar
de por si un nwevo par de daves, con lo que se refuerzan
estas slvaguardas de corfinaddn de la dave privada en la
tarjeta.

Visa y MasterCard, en colaborad6n con dras compafias
involucradas en temas de seguridad, han propuesto y
espedficado el SET (Seaure Electronic Transactions) que
es un muy elaborado conjunto de procedimientos y
protocolos que regulan la cmunicaddn entre diversas
entidades y agentes teleméticos implicados en la obtencién
de una arorizacion para redizar una @mpra. La
arquitectura SET permite operadones de Comercio
Eledronico sin necesidad de que d usuario seaposeedor de
una tarjeta, pero la configuradén que aqui nos interesa es
aquella en que los clientes (cardholders) constituyen

entidades comunicantes que en el futuro estaran en posesion
de una tarjeta de aédito inteligente através de la wal
podran redizar operadones firmadas digitalmente. Gradas
al uso de cetificados emitidos por diversas CAs, las
distintas partes que intervienen en la municadén
adquieren pruebas irrefutables acerca de las transacdones
redizedas. La infraetructura de cetificadon esta
constituida por un conjunto de Autoridades de Certificadén
(CAs) organizadas jerérquicamente, que representan a las
distintas partes implicadas en la operaddon de cmpra:
clientes, comerciantes, bancos y entidades financieras
emisoras de tarjetas. Aunque la epedficadén del SET
aparedd hace ya dgunos afics, la ompleiidad de la
arquitectura y la multiplicidad de agentes telematicos que
conlleva haceque su implantacién esté resultando mas lenta
delo previsto.

Las tarjetas inteligentes estén dotadas de mecanismos de
protecdon tanto fisicos como 6gicos. Estos Ultimos regulan
el control de acceo a los datos y a las funciones de la
tarjeta. S una tarjeta e extraviada o le ha sido sustraida a
su legitimo propietario, no es témicamente posible lea los
datos en ella ontenidos o redizar modificadén o copia de
éstos. Este tipo de protecadn fisicagarantizaque aingie la
tarjeta sea destruida, no sea posible acceder por medios
eledrénicos a contenido de la memoria del chip. (Esta
propiedad se denomina, en inglés, tamper-proof). En
cualquier caso, queda aqui abierto un tema importantisimo,
como es € método de aittenticadon de la persona aite su
tarjeta (pruebas biométricas) y sus implicadones
sociopditicas.

B. Impli caciones ciales del uso de las tarjetas de aédito.

Actualmente, en las sciedades modernas observamos un
paulatino asentamiento y aplicadon e las logicas de
mercado a todos los niveles y, particularmente, en las
pradicas de vigilancia. Ya que garentemente todo es
mercado y todo se puede mmprar o vender, las pradicas de
marketing tienen muy en cuenta la informacion que pueden
aportar unos extensos y exhaustivos sstemas de vigilancia,
como son , por gjemplo, aquellos basados en las tarjetas de
crédito.

En la cmonstatacion de este hecho es donde hay que situar el
origen de lo que Oscar Gandy llama d panoptic sort (la
clasificadén, € tipo o la marca pandptica’). “El tipo
panoptico es una teaologia de discriminacion compleja. Es

! pan¢ptico: Sistema aquiteaténico en forma de drculo con wna
torre central cuyas paredes eran celosias, ideado pa Bentham en
d siglo XVIII y disefiado de forma que unos pocos vigilantes
puderan tener un control absoluto, dia y noche, de todas las
adividades y tareas de los internos sometidos a vigilancia
Posteriormente, Foucault, fil 6sofo francés del 68, teoriz6 sobre la
aplicaddn sociad de eta estructura y actuamente e una
conceptualizaddn reaurrente en los estudios bre vigilancia,
control socia y Sociedad de la Informadén. Son muchos los
autores que teorizan sobre un panéptico eledroénico.



pandptica e la medida en que wmnsidera toda la
informaddén sobre d satus o conducta individual
potencialmente Gtil para producir elementos de valoradon
sobre d potencial econémico de una persona. Y dedmos
que es una temologia discriminatoria porque se usa para
clasificar a la gente en caegorias construidas obre estas
estimadones’ [11]. Asi, el mercado tiene una necesidad de
generar evidencias dignas de aédito sobre la identidad de
los individuos con los que se pretende hacer negocios. Y
aungqle en un principio los ohjetivos de identificadon se
asociaban a aestiones de seguridad y protecaén de
intereses, tanto del cliente como del vendedor, aduamente
nos encontramos con unc procesos de demanda de
identificadobn que no responden necesariamente a los
criterios de seguridad. Por contra, responden al objetivo de
aumentar las bases de datos ®hre cala cnsumidor
(nombre, direcd6n, habitos de @nsumo, capaddad de
endeudamiento, numero de teléfono, nimero de pasaporte,
etc.).

En suma, este modelo pandptico abarca no solo a los
sistemas de ordenadores y telecomunicadones que fadlitan
la remlecddn, amaceamiento, procesamiento y
comparadon de la informadén personal, sino que también
incluye las témicas de andlisis que diferencian, selecdonan
objetivos, clasifican y segmentan individuos y grupos obre
las bases de los modelos, suposiciones y orientadones
estratégicas que demandan la optimizadon del beneficio
emndmico y laminimizadon del riesgo.

Asi, hadendo uso de los sistemas telematicos, se han
establecido pradicas cuyos objetivos se centran en
Identificacidn, clasificacion y evaluacion, y en los que los
ciudadanos n reducidos a la cdegoria de potenciales
consumidores, y su vida diariay privada es reducida auna
variable que es neceario conocer, clasificar y prever.
Actualmente, una de las fuentes principales de las que se
extrae etainformadon son lastarjetas de aédito.

La sustitucion de tarjetas de aédito convencionales por
tarjetas inteligentes, operando en red, no soluciona e
absoluto este problema sino que lo magnifica €l uso masivo
de tarjetas para gran cattidad de adividades de la vida
diaria representa un peligro tanto mads aausado cuanto
mayor sea & nimero de situadgones en las que se utilicen.
Frente a esta orientaddn, la inclusién de servicios de
anonimato puede representar un conjuro contra la pesadilla
de vigilancia y totalitarismo que dguncs investigadores
sociales advierten en las tendencias aduales. [12], [13] ¥
[14].

C. Tarjetas con anonimato

El dinero metdlico, siempre e anénimo. Por €llo, cualquier
proyecdén digital de los mecanismos de pago, deberia
preservar € anonimato del comprador. Existen muchas
propuestas de Comercio Eledrénico en las que esta
condicion no se garantiza, lo cual puede dar lugar, seginse

ha comentado, a una situadon e cntrol social y vigilancia
de masas. Para evitar este tipo b escenarios podemos
distinguir al menos ocho caracteristicas que sirven para
caalogar un sistema adénimo de pago usando dnero
eledronico:

1. Verificabilidad (verifiability). Todo participante en
una transacdon monetaria digital debe de ser cgpaz de
verificar el valor del dinero redbido, la entidad
financiera emisoray su autenticidad.

2. Seguridad (seaurity). El dinero digital no puede ser
copiado, o rehusado pa el mismo comprador. Tanto el
comprador como €l vendedor tienen serias dificultades
para perpetrar un fraude.

3. Anonimato (anonimity). La identidad del comprador
debe de ser protegida. Esta caaderistica ha sido
ampliamente discutida en apartados anteriores.

4. lrrastreabilidad (untraceability). Nadie puede rastrea
0 detedtar larelad6n entre d consumidor y los bienes
adquiridos.

5. Pago sin conexion (off-line payment). Los protocolos
de venta se llevan a cdo entre d consumidor y €l
comerciante sin necesidad de que d punto de mmpra
establezcauna mnexion direda con cualquier banco o
agenciafinanciera.

6. Transferibilidad (transferability). El dinero redbido
puede a su vez ser utilizado por e vendedor para
redizar él mismo adtras compras o transacdones.

7. Divisbilidad (divisibility). Quien redbe una catidad
de dinero eledronico esta cgacitado para transferir a
terceros el total, o solamente una parte.

8. Devolucién de caambio. Un comprador puede entregar
al vendedor una catidad de dinero superior al valor del
bien adquirido y redbir del vendedor una transferencia
monetaria arrespondiente aladiferencia.

Estas ocho caraderisticas pueden servir para evaluar las
diversas propuestas y alternativas s han venido redizando
para abordar esta aiestion. Existen propuestas, claramente
insuficientes, que no utilizan mecaiismos criptogréaficos
para la implantad6n de los protocolos. Otras proponen
utilizar algoritmos criptogréficos clasicos, s bien sus
soluciones no proveen servicios de anonimato, cosa que
consideramos absolutamente inservible.

Entre las luciones que si contemplan €l anonimato cabe
destaca la propuesta de Chaum y Pedersen [15] sobre
dinero electrénico (eledronic cash), que planteaun modelo
“off-line’ que incluye la posibilidad de que las monedas
sean transferibles entre varios usuarios antes de que Ileguen
de nuevo a banco, de forma que € proceso seairrastreale.
Otras propuestas [16] plantean sistemas con distintos grados
de aonimato, dependiendo ck la autenticadén empleada.

Casi no existen referencias dignas de destacar en lo que se
refiere a propuestas bre tarjetas de aédito andnimas, a
excepcion de la redizada por Low y otros [17], que
plantean unmodelo en e que participan varios bancosy en



el que no se requiere d uso de mecanismos criptogréaficos
espedales. El cliente mantiene una aienta en un banco C,
en la que se controla @ saldo pero nolas operadonesy otra
cuenta a6rima, en dro banco P, donde se identifica &
cliente por un seudénimo y si se recogen las operadones
que rediza Mediante lainteracdon ck estos bancos através
de una entidad mediadora se wnsigue @ efedo buscado.

Durante los Ultimos afios, los autores de la presente
ponencia han estado involucrados en ura serie de trabgjos
exploratorios [18] y [4] sobre las implicaciones ciales y
las poshilidades temolégicas del uso de tarjetas
inteligentes para sopatar servicios de awonimato. En
concreto, se han espedficado dos modelos distintos y se han
desarrollado demostradores smplificados que permiten
evaluar la validez de las luciones aportadas. En estas
propuestas se ha descatado totamente la caaderitica
ndmero 5 (operadon off-line) porque, ademés de complicar
enormemente |os protocolos, consideramos mas interesante
los gstemas conedados en red. Cabe observar que en € uso
de tarjetas de aédito convencionales los puntos de ventas
estén mayoritariamente conedados teleméticamente @n las
entidades bancarias.

Otro elemento arquitedural ha sido € considerar la
presencia de un agente telematico en los purtos de venta
ante d cual un cliente mmparece @ persona, portando su
tarjeta inteligente. Se ha dejado para futuros trabajos el
estudio del acceso remoto a estos puntos de venta via
Internet. Por tratarse de esguemas en los que d cliente se
relaciona sdlo con e vendedor y con la etidad financiera,
la caraderisticanimero 6 (transferibilidad) no se ha tenido
en cuenta, excepto en la operad6on mediante la aa €
vendedor redbe d importe del bien o servicio que ha
cedido. En cuanto, alas caraderisticas 7 y 8 (divisibilidad y
devolucién de cambio) son wadas més bien como
mecanismos de astucia para ocultar operaciones y dificultar
la datavigilancia, antes que como emuladones digitales de
la devolucion de canbio del dinero en metdlico. Asi una
sola operacion de cmpra puede ser enmascarada bajo
varias transacdones entre la tarjeta y € punto de venta,
dificultando su rastreebilidad.

VI. ABORDANDO LA VOTACION ELECTRONICA.

Y a se hadiscutido en apartados anteriores laimportancia de
la utilizadon de la telemética en la elificadon de una
Sociedad de la Informacion que supere las desigualdades y
a ayas ventgjas tengan aceso, de igual forma, |a totali dad
de las personas que ngtituyen la sociedad. Para una
Democrada Eledrénica universal es basico la mnstruccén
de estructuras telematicas que posibiliten € voto e edrénico
en su dole ac@cion de votadon y de participadon de los
ciudadanocs. La primera, a imitadon de la filosofia de los
esquemas de votadon construidos en los dltimos sglos,
consistente en la decdon de representantes, o en ladedsion
sobre dternativas previamente planteadas. La segunda,
consiste en dar apoyo a modelos en los cuales los miembros
de una omunidad estén capadtados para proponer, discutir

y consensuar aternativas ®bre la gestion y organizacion
de los recursos que les n comunes (ya sean eandmicos,
paliticos, culturales, de ocio, etc.).

Existen uma serie de apedos basicos relativos a la
seguridad del proceso de votadén, presentes en los
procesos convencionales, que habria que tener en cuenta
para @ desarrollo de un sistema de votadén eledroénica

Autenticacion: solo los votantes autorizados pueden votar.
Hay que resaltar que, en principio, consideramos aqui €l
concepto de voto y votante en sentido amplio, vélido
también para aquellos escenarios en los que un voto puede
Ser una opinién 0 una propuesta.

Fiabilidad: no se puede producir ningura dteradon
fraudulenta de los resultadas de la vatad on.

Veracidad de la votaddn, de manera que s se descubre
algun defedo en la publicadén de los resultados, existan
mecalismos para probar € fraude. Esta caaderistica se
puede cnsiderar como una prueba global de la fiabilidad.
Anonimato: no se puede reladonar un voto con € votante
que lo ha amitido.

Imposibilidad de @maccién: ningln wotante debe ser cgpaz
de demostrar qué voto ha emitido. De esta forma se impide
la cmpra masiva de votos y la presion sobre los votantes,
ya que la persona que deseainfluir sobre otra u otras no
tiene garantia del resultado de su acdon.

Verificacién individual: cada votante debera poder
aseguarse de que su wito ha sido considerado
adeauadamente, de forma que d votante pueda obtener una
prueba pal pable de este hedho.

Imparcialidad: todos los votos deben permanece en
seaeto mientras no finalice @ tiempo de la deccion. De
este modo, los resultados parciales no afectaran a la
dedsion de los votantes que no han depositado su voto
todavia.

Evidentemente estas caaderisticas responden a las
concepciones vigentes de votadén. A la hora de disefiar
nuevos esquemas de soporte telematicos, una tarea de
partida fundamental consitiria en definir los distintos
dominios 0 ambitos de glicadén bl sistema, y €l andlisisy
disefio de los esquemas de votacién y participadon que
serian demandados.

El proyedo VOTESCRIPT.

Paralelamente a los estudios ©bre la glicadén de los
servicios de anonmato a las tarjetas de aédito, los autores
han venido abordando el estudio de los sistemas de votadon
eledronica Como consealencia de dlo, han tomado
diversasiniciativas siendo una de dlaslaparticipadénen la
promocién de un poyedo de investigaaon subvencionado
dentro del Plan Nadonal de 1+D+l :Votacién Eledroénica
Segura basada en criptografia avanzada, VOTESCRIPT
(codigo TIC 2000-1630-C01). Este proyedo ha dado
comienzo en Enero del presente dio, de tal forma que, ala



hora de redactar €l presente texto, se excuentra en su estado
inicial.

De forma resumida, el objetivo del proyedo es e andlisis,
definicion e implementaddon de un sistema cgaz de
sopartar los diferentes pasos y elementos existentes en un
proceso de votadén eledronica emision y reaento
automatico de votosy opiniones.

Se espera onseguir que d sistema garantice la autenticidad
de los participantes, asegurando que sblo las personas
autorizadas puedan contribuir, a tiempo que salvaguardara
Su anonimato de manera que no sea posible @nocer la
identidad de los votantes que se han decantado por cada
opcién. Para poder ofrecer estas fadlidades £ enpleaén
mecalismos criptogréficos avanzados, tarjetas inteligentes
de nueva configuradon y se desarroll aran terceras partes de
confianza(TTPs) espedalizadas.

Para dcanzar estos objetivos, el desarrollo del proyedo se
ha &ordado mediante un equipo interdisciplinar. Esta
dividido en dos subproyedos coordinados. Uno con sede en
el Departamento de Ingenieriay Arquiteduras Telematicas,
DIATEL (Universidad Politémica de Madrid) y € otro en
el Departamento de Ciencia Politicay de la Administradon
11 (Universidad Complutense de Madrid). La mordinadén
de los trabajos = llevara de forma que la decddn de la
arquitectura del sistema se redizara teniendo en cuenta las
posibilidades teaolégicas y los condicionantes juridicos y
sociales que determinen su aceptadon por el ciudadano y el
adeauado respeto de |os derechos democréticos.

V
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