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Resumen

Esta ponencia presenta un visién global de un esguema
de voto electronico desarrollado dentro del proyecto
VOTESCRIPT, auspiciado por e ministerio espafiol de
Ciencia y Tecnologia (TIC2000-1630-C02). En primer
lugar se realiza una tipificacion de los sistemas que
pueden considerarse de votacion electrénica, para
analizar, a continuacion, los sistemas mas relevantes que
se apoyan en criptografia avanzada y redes telematicas. Se
comenta € proceso de investigacion multidisciplinar
seguido para la determinacién de los requisitos que debe
cumplir el sistema de votacion y se describe, de forma
somera, las principales caracteristicas del sistema
desarrollado y su comportamiento global.

1. Introduccion

La explosién actual del uso de Internet, tanto en Espafia
como en el resto del mundo, supone un reto para las
politicas democraticas: usar las nuevas tecnologias para
promover cambios sociales progresivos con objeto de crear
una sociedad més democrédtica e iguditaria. En este
sentido, la proliferacién de los ordenadores y la
conectividad universal ofrecida por Internet han preparado
e camino para €l desarrollo del voto electrénico en su
concepcion mas avanzada, esto es, votacion desde un
ordenador persona ubicado en € domicilio particular o
centro de trabgjo.

En los dltimos afios, diversos gobiernos e instituciones
han realizado algunos ensayos con sistemas de voto
electronico a través de Internet, detectandose que todavia
existe una falta de madurez en e desarrollo de éstos a la
que contribuyen diversos factores. El primero de ellos
estriba en la dificultad técnica de satisfacer plenamente los
rigurosos requisitos de seguridad que debe proporcionar un
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sistema de votacion para garantizar la correccién del
proceso en todas sus fases (autenticacion de los usuarios,
votacion y recuento). El segundo factor que impide €
pleno desarrollo de estos sistemas surge de la necesidad de
garantizar €l derecho al voto para todos los ciudadanos, o
cual desde un punto de vista politico supone un importante
reto. Sin embargo, parece que la causa primordial de que
estos sistemas de votacion electronica no estén siendo
utilizados masivamente radica en el que cambio cultural
gque e nuevo sistema supondra para los ciudadanos. En
efecto, no sélo deberan desarrollar nuevas habilidades para
poder utilizar el sistema, sino que habran de confiar en
sistemas informéti cos, cuya tecnologia conocen vagamente,
pero de los que sospechan que son mucho mas susceptibles
a la manipulacién que los sistemas tradicionales de
votacion. Los sistemas de voto electronico que aspiren a
sustituir algun dia e sistema de voto tradicional deberan
incorporar las bondades de estos, a la vez que deberan
ofrecer nuevas facilidades que permitan contrarrestar la
natural desconfianza de los votantes hacia el proceso de
votacion electronica

Este articulo se presenta como resultado parcial del
proyecto VOTESCRIPT: Votacion Electrénica Segura
basada en criptografia avanzada, subvencionado dentro
del Plan Nacional de I+D+l (codigo TIC 2000-1630), que
tiene como objetivo final la modelizacion y desarrollo de
un prototipo de sistema de votacion electronica para
realizar votaciones seguras mediante el empleo de redes de
ordenadores publicas y, a priori, no seguras. Dentro de este
mismo contexto, se esté realizando una colaboracion con la
Fabrica Nacional de Moneda y Timbre — Real Casa de la
Moneda, que en la actualidad desarrolla para €l Ministerio
del Interior un proyecto de implantacién de un sistema de
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votacion para los espafioles residentes en e extranjero a
través de Internet.

En e proyecto VOTESCRIPT se ha abordado la
votacion desde cabinas o kioscos de votacion alos que los
ciudadanos tienen acceso, posponiendo la votacion desde
casa, a través de Internet, a etapas posteriores de
desarrollo. Las razones para esta postura no son
exclusivamente de indole técnico, sino que como se ha
comentado, es preciso que se produzca un proceso de
maduracion tanto tecnoldgico como politico y socia para
gue los nuevos sistemas sean mayoritariamente aceptados.
Es de destacar, que las recomendaciones recogidas en €
Report of the National Workshop on Internet Voting del
Internet Policy Ingtitute [1] (marzo 2001) y las
conclusiones de la experiencia de Contra Costa [2]
(Cadlifornia, noviembre 2000) se decantan en este sentido.

Parallevar a cabo € disefio global de la arquitectura del
sistema, se ha trabgado en dos ambitos distintos y
complementarios. la seguridad de todo € sistema de
votacion y la eliminacién de las barreras culturales que
dificultasen la aceptacién del mismo por los ciudadanos, de
manera que, a mismo tiempo que se realizaban los trabajos
de ingenieria correspondientes, se han efectuado los
andlisis sociolégicos, politologicos y juridicos necesarios
para determinar la viabilidad del sistema que se
desarrollaba[13].

Con esta perspectiva metodoldgica, € desarrollo del
proyecto se ha abordado mediante un equipo
multidisciplinar, compuesto por investigadores
pertenecientes tanto al campo de la ingenieria telematica
como a campo sociopolitico: uno de ellos con sede en €l
Departamento de Ingenieria y Arquitecturas Telematicas,
DIATEL (Universidad Politécnica de Madrid) y el otro en
€l Departamento de Ciencia Politicay de la Administracion
111 (Universidad Complutense de Madrid).

2. Distintas aproximaciones al voto
electrénico

Bajo la denominacion de voto electronico se engloban
numerosas actuaciones que tienen en comun el empleo de
sistemas electronicos en alguna fase del proceso electoral.
El empleo de los ordenadores en estos procesos se remonta
a 1964 cuando se utilizaron por primera vez en EEUU.
Desde entonces su uso ha ido aumentando, permitiendo
automatizar en mayor o menor medida e proceso de
votacion. Atendiendo a grado de automatizacion
acanzado podemos clasificar estas experiencias en
distintos niveles.

En e primer nivel de esta clasificacion esta lo que
podemos denominar el escenario “cléasico” de votacion. En
este escenario se englobarian tanto las votaciones mediante
papeletas, como aquéllas que se sirven de tarjetas
perforadas 0 de lectores Opticos. Estas experiencias no
pueden ser consideradas como un sistema de voto
electrénico propiamente dicho, pero hasta ahora, han sido
un referente para los distintos escenarios electronicos que
se han propuesto.

En un segundo nivel se encontrarian los escenarios de
votacion que, basandose en la forma de operar del método
clésico, sustituyen alguno de sus elementos fisicos y
procedimientos manuales por algin tipo de sistema o de
proceso electrénico. Entre estos posibles escenarios
tenemos aguellos que utilizan alguno o varios de los
siguientes elementos; tarjetas magnéticas (para autenticar
al votante o incluso para emitir € voto), urna electrénica
(para la recepcion y recuento de votos), pantala (tablero)
de votacién (para seleccionar la opcion de voto eegida),
cabina electrénica (para garantizar la privacidad), software
de distintos tipos (para €l proceso de escrutinio). En todos
estos escenarios, |0s procesos a automatizar son los que se
redlizan cominmente en € colegio €electoral. Estos
procesos podemos sintetizarlos en tres: e primero es el de
la autenticacion del votante, €l segundo es el proceso de
votar propiamente dicho y el tercero, todo lo relativo ala
gestion y procesado del contenido de la urna electoral.
Todos los componentes electronicos utilizados en estos
escenarios, tratan de automatizar alguno de estos procesos.

Cas la totalidad de las actuaciones gubernamentales
encaminadas a la automatizacion de los procesos de
votacion en los distintos paises democréaticos se encuadran
en este nivel. Se han realizado experiencias de este tipo en
Brasil Bélgica, Holanda, Francia, Noruega, Dinamarca,
Venezuela, Argentina, Costa Rica y Japon, entre otros.
También en Espafia se estan desarrollando experiencias
dentro de este escenario. En €l Pais Vasco, a iniciativa de
la Direccion Genera de Procesos Electorales del
Departamento de Interior del Gobierno Vasco, se ha
desarrollado un sistema de voto electronico (Sistema
Demotek [3]), basado en papeleta con lectura Optica
Aungue todavia no se ha empleado en ninguna €eleccion
gubernamental, ya se han realizado con éxito diversas
pruebas piloto con este sistema.

Un tercer nivel en la clasificacion de los escenarios de
votacion seria el de los que hacen uso de redes teleméticas.
Aqui podriamos distinguir dos grupos. aguellos que
utilizan las redes teleméticas (pUblicas o privadas) para la
interconexion de los distintos colegios electoraes, o bien



los que proponen la votacion desde casa (normalmente a
través de Internet). En los escenarios del primer grupo, €l
elector tiene que desplazarse hasta el colegio electoral (o
centro equivalente de votacion) para emitir su voto. Una
vez ali, puede encontrarse con cualquier escenario de los
gue hemos considerado de segundo nivel. El uso de redes
telemdaticas para la interconexion de los colegios
electorales y € organismo encargado de la supervision
fina (con un papel equivalente a que en Espafia
desempefia la Junta Electoral Central) permite una rapida
recoleccion de los datos y publicacién de los resultados. El
segundo grupo, votacion desde casa a través de Internet, es
el maés atractivo, desde un punto de vista tecnolgico,
debido a los retos técnicos y de seguridad que plantea.
Pero, a su vez, desde un punto de vista sociol 6gico, plantea
serios interrogantes debidos, en gran parte, a lo que puede
conllevar que no todo & mundo tenga las mismas
oportunidades de acceso. Recordemos que sufragio
universal significa que las condiciones son las mismas para
todos.

Dentro de este segundo grupo (voto a través de
Internet) se han hecho también numerosos experimentos,
la mayoria de los cuales han consistido en elecciones
realizadas a pequefia escala y de baja importancia, en las
cuales e fraude no implica grandes beneficios a los
ganadores ni perjuicios de importancia a los perdedores.
Habitualmente, estos sistemas no han cuidado €
mantenimiento de las reglas casi universalmente aceptadas
en las votaciones de gran escala, sobre todo en aquellas en
las que se deciden gobiernos nacionales.

La propuesta de un Sistema de Votacion a través de la
red que llegue a tener aceptacion por parte de los
ciudadanos deberd, al menos, ofrecer las mismas garantias
gue nos brinda €l sistema tradicional de voto, que ademas
permite llevar a cabo un recuento visible de los votos, que
puede ser revisado manual mente.

En e estado de California, € Secretario de Estado
convoco a la Internet Voting Task Force para estudiar la
posibilidad de emplear Internet para llevar a cabo las
elecciones en California. Se reunieron expertos en €
campo de seguridad, legislacién y participacion ciudadana
y elaboraron un informe, publicado en enero del afio
2000 [4]. Este informe recoge los requisitos de seguridad
exigibles a nuevo sistema de votacion y pone de relieve la
necesidad de avanzar con cautela en € proceso de su
introduccion, ya que la posibilidad de amenazas o pirateo
del sistema pondria en peligro €l esfuerzo reaizado. Sin
embargo, afirma que, a pesar de los retos que supone €l
desarrollo del nuevo sistema, es técnicamente posible

utilizar Internet para desarrollar un método de votacion, a
menos tan seguro como los sistemas actuales. Asimismo,
este informe propone el empleo de una estrategia evolutiva
més que revolucionaria hacia €l nuevo sistema, para su
aceptacion paulatina por los ciudadanos.

Como consecuencia de estos estudios, una experiencia
muy interesante fue la realizada por la empresa Safevote
entre el 30 de octubre y e 3 de noviembre de 2000 en el
condado de Contra Costa, California, a través de Internet
[2]. Esta prueba, encargada por la Secretaria de Estado de
Cadlifornia, tenia como objetivo estudiar la viabilidad del
voto por Internet cefiido a una circunscripcion y determinar
e nivel de aceptacion del sistema de votacion desarrollado
por Safevote. Con esta prueba se pretendia, asi mismo,
detectar los posibles fallos en la seguridad de este sistema
de votacion. A nivel europeo se estan redizando
inversiones importantes para la puesta en marcha de
sistemas de votacion electrénica avanzados. Dentro del V
Programa Marco de Tecnologias para la Sociedad de la
Informacién se ha aprobado un proyecto (CyberVote [5]:
septiembre  2000-marzo 2003), con €l objetivo de
desarrollar y demostrar € primer prototipo de CyberVote,
utilizando las tecnologias moviles y fijas de Internet, que
sea altamente seguro y verificable, disefiado para ser usado
en elecciones locales, regionales, nacionales 0 europess.

Otro proyecto, E-Poll [6] comenzd en el afio 2000 y
findlizara este afio. El consorcio que desarrolla este
proyecto estd formado por empresas e instituciones de
Alemania, Italia, Franciay Polonia. Este proyecto investiga
las comunicaciones moviles de banda ancha basadas en €l
estdndar UMTS para proporcionar a la red de E-Poll €l
ancho de banday la seguridad requeridos.

3. Evaluacién de propuestas de votacion a
través deredestelematicas

De los sistemas comentados en €l apartado anterior que
tienen posibilidad de sustituir a los sistemas tradicionales,
los que resultan interesantes son aquellos que incorporan
mecanismos criptograficos para garantizar la seguridad en
digtintas etapas del proceso. Asimismo, es necesario que
incluyan una adecuada politica de seguridad que permita a
los votantes supervisar €l proceso.

Dentro del proyecto VOTESCRIPT se ha llevado a
cabo un detenido estudio y evauacion de las propuestas
més relevantes de votacion a través de redes teleméticas
gue se apoyan, a su vez, en agoritmos criptograficos
avanzados. A continuacién se presenta un resumen
simplificado de los esquemas mas significativos.



Un hito importante en las propuestas de sistemas de
Voto Electronico fue la aparicion en 1992 de A Practical
Secret Voting Scheme for Large Scale Elections, propuesto
por Fujioka, Okamoto y Ohta [7]. Esta propuesta define
distintos agentes participantes en el proceso de votacion y
pone atencion a cumplimiento de requisitos béasicos del
proceso electoral tradicional. También hace la aportacion
de ofrecer a votante la posibilidad de gercer cierto grado
de control del proceso. En 1995, Cranor [8] desarrolla un
prototipo (denominado Sensus) llevando a la practica, con
algunas modificaciones, las ideas propuestas por Fujioka.
Dos afios mas tarde Herschberg implementa otro prototipo
(EVOX) [9] basado en las mismas lineas generales. En
1999 Fujiokay otros autores presentan An Improvement on
a Practical Secret Voting Scheme [10]del que no tenemos
constancia que exista alguna implementacion.

En e entorno espafiol, en 1999 Riera presenta en la
Universidad Autonoma de Barcelona la Tesis Doctoral
titulada Design of Implementable Solutions for Large Scale
Implementable Voting Schemes [11] del que tampoco
tenemos constancia de que exista alguna implementacion.

A grandes rasgos, se podria resumir la propuesta inicia
de Fujioka, Okamoto y Ohta de la siguiente forma.
Existen tres componentes. votantes, un Administrador y un
Contador. El votante solicita ad Administrador la firma a
ciegas o firma opaca de su voto cifrado con una clave
particular para cada votante (firma a ciegas implica que €l
Administrador conoce la identidad de quien solicita la
firma, pero no tiene posibilidad de conocer el contenido de
lo que firma, por lo que no podra conocer e contenido del
voto, del cual se dice que esta opacado).

El Administrador firmara solamente si el votante esta
entre los autorizados y no ha votado ya. El votante envia al
contador € voto cifrado con su clave de votacion (pero
desopacado) y firmado por e Administrador. EI Contador
acepta el voto Unicamente si esta debi damente firmado por
e Administrador. Finalizado el periodo de recepcion de
votos, tanto & Administrador como & Contador, publican
sendas listas con informacion para ser verificadas y
reclamadas por los votantes que detecten que su voto no
estd siendo considerado adecuadamente. Asi, el
Administrador publica una lista en la que aparece la
identificacion de cada uno de |os votantes que han enviado
su voto a administrador junto con el voto opacado y la
firmadel propio Administrador.

Por su parte, el Contador publica otra lista en la que
aparece € voto cifrado con la clave del votante junto a la
firma del Administrador y un nimero de identificacion que
e propio Contador le ha asignado. Cada votante

comprueba que su voto esté correctamente registrado y que
la cantidad total de votos publicados por e Contador
coincida con la lista publicada por € Administrador. Si
todo es correcto, €l votante envia a Contador la clave junto
a su nimero de identificacion (obtenido de la lista) que
servirapara descifrar su propio voto.

Los autores de esta propuesta destacan que ni €l
Contador ni ningln otro agente, tiene posibilidad de
conocer un avance del resultado de | as elecciones antes que
se haya cerrado la recepcion de votos. Una vez descifrados
todos los votos € Contador hace publico € resultado final.

Las criticas a esta propuesta abarcan, por un lado, alo
gue en ella se dice explicitamente y por otra parte a
algunos elementos que no se explican con precision. En la
primera categoria se encuentra la diferencia fundamental
con e método tradicional, ya que € votante debe tomar
contacto con el sistema en dos ocasiones, separadas en el
tiempo, pero dentro del periodo de votacion:
primeramente, obtiene la firma del Administrador y envia
el voto a Contador, y posteriormente, cuando todos los
votantes han realizado esta primera parte del proceso,
accede por segunda vez al sistema para verificar que su
voto haya sido recibido correctamente en el Contador y, en
ese caso, enviar la clave para que e Contador pueda
descifrarlo. Ademas, hace también suposiciones poco
factibles en elecciones a gran escala como que ningln
votante se abstiene o que € Administrador y el Contador
son honestos.

En la segunda categoria, aquello que la propuesta no
dice, cabe destacar que no indica la forma de abordar
problemas tales como los derivados de falos en la
comunicacion y por lo tanto de como distinguir s la
informacion (votos o claves) no hallegado a Contador por
problemas técnicos o0 humanos, sean estos Udltimos
intencionados o no. Desde este punto de vista, es previsible
gue existan dificultades en la atencion de reclamaciones de
votantes que después de solicitar la firma del
Administrador no envien € voto a Contador, 0 que
habiendo realizado estos dos primeros pasos no realicen el
tercero consistente en enviar la clave, o que envien a
Contador una pargja "numero de identificacion y clave'
incorrecta.  También € sistema puede ganarse la
desconfianza de los participantes en €l proceso electoral ya
gue es absolutamente necesario que e Administrador y el
Contador sean completamente honestos e independientes
entre si, puesto que de otra forma existiria riesgo de
emision de votos extras por parte de estos sistemas.

En lo referente a la implementacion de Sensus, la
informacion de que se dispone indica que ésta es una



adaptacion del primer modelo propuesto por Fujioka de
1992, con alguna modificacion, principalmente buscando
la comodidad para € votante, evitandole ese doble
contacto con el sistema. El precio de esta modificacion es
la de permitir a Contador el conocimiento de los resultado
parciales, ya que en una sola sesion el votante obtiene la
firma ciega de su voto por parte del Administrador, envia
su voto cifrado (pero desopacado) al Contador, recibe
ndmero de identificacion y envia a Contador la clave para
descifrar € voto. Con esto acaba la participacion del
votante en e proceso. No obstante, no se indica en la
documentacion ofrecida en la pagina web correspondiente
como aborda los posibles problemas de comunicacion vy,
por € contrario, se expresa que la implementacion del
canal an6nimo queda fuera del ambito de su desarrollo.
Este canal anonimo es necesario para transmitir la
informacion entre votante-Administrador y votante-
Contador y viceversa.

EVOX es otra implementacion de la propuesta de
Fujioka, aunque incorpora modificaciones sustanciales,
haciendo aparecer dos nuevos componentes. un
Anonimizador y un Comisario. El Anonimizador se
encarga de romper larelacion existente entre el votantey €l
voto con € objeto de no pedirle a votante ese doble
contacto con € sistema. El votante, obtiene la firma a
ciegas del Administrador y envia a Anonimizador € voto
oculto firmado, junto con e voto oculto sin firmar, la
eleccion en claro y dos claves empleadas para formar el
voto oculto. Esta comunicacion hace uso de una conexion
segura entre votante y Anonimizador que se apoya en otra
existente entre votante y Contador. El uso doble de estos
canales seguros protege a votante de forma que €
Anonimizador no pueda conocer e contenido del voto
mientras conozca la identidad del votante, en tanto que €
Contador podra conocer € contenido del voto pero no la
identidad del votante. EI Anonimizador y € Contador
deben ser elementos completamente honestos e
independientes para impedir que se pueda establecer
relacién entre e contenido del voto y la identidad del
votante. El Comisario es un elemento encargado de
supervisar el funcionamiento de todo el sistema.

La propuesta denominada An Improvement on a
Practical Secret Voting Scheme presentada en 1999 por
Fujioka y otros autores difiere de la anterior al incorporar
un tablon de anuncios y un nimero n de contadores que
han de colaborar entre si para redizar € recuento,
permitiendo que aungue alguno de |os contadores se niegue
a colaborar este recuento pueda proseguir. Paraello, usaun
mecanismo de encriptacion de umbral, esto es: el votante

cifra su voto sucesivamente n veces con n claves
diferentes, de tal forma que sea suficiente una cantidad t de
claves para descifrarlo, siendo t menor que n. El votante
envia su voto cifrado con las claves de los contadores a
tablon de anuncios de forma que todos puedan ver que el
voto hallegado pero éste no puede ser descifrado hasta que
una cierta cantidad minima, de a menos t contadores, se
pongan de acuerdo para descifrarlo. Soluciona €
inconveniente de la primera propuesta, en la cual todos los
electores debian esperar al momento en que finalizara la
recepcion de votos para, a continuacion, enviar la clave
que permitiriadescifrar €l voto.

La propuesta realizada en la tesis doctoral de Andreu
Riera, Design of Implementable Solutions for Large Scale
Implementable Voting Schemes propone un sistema para la
votacion a gran escala, semegjante a las que se pueden
producir en unas elecciones generales a nivel nacional.
Basa su funcionamiento en la distribucién de los elementos
gue intervienen (votantes, colegios electorales, centros de
recuento y una Autoridad de Eleccién) que se estructuran
jerarquicamente en forma de arbol, lo que permite que €
sistema sea escalable. En €l nivel superior de la jerarquia
se encuentra una Autoridad de Eleccion que, en la mayoria
de las elecciones tradicionales, representa a organismo
institucional que debe responsabilizarse de la organizacion
y del buen funcionamiento de la votacion. De esta
Autoridad dependen directa o indirectamente los Centros
de Recuento. En € nivel inferior de la jerarquia, y
dependiendo de los Centros de Recuento se encuentran los
Centros de Votacion. Para obtener e anonimato del
votante se utilizan Agentes Mdviles que actldan en la fase
de recuento, cuando ya todos los votos han sido emitidos, y
se encargan de recoger y mezclar e contenido de la urna.
Para prevenir la compra y venta masiva de votos propone
la distribucién a todos los votantes de tarjetas inteligentes
inmodificables (tamper-proof smartcards).

En un punto de vista totamente contrario a los
anteriores se encuentran las criticas formulada por Mercuri
[12], quien se declara "firmemente contraria a uso de
sistemas completamente electrénicos o basados en Internet
para que sean aplicados en la emision del voto y en €
recuento de los mismos'. En el afio 2001, ante el Comité
de Ciencias de la Camara de Representantes de los Estados
Unidos, expuso una exhaustiva relacién de razones para
argumentar su posicion, y planted un grupo de preguntas
que permiten valorar la seguridad de los sistemas de
votacion electrénica. Sus argumentos, aparte de los
estrictamente relacionados con caracteristicas locales, de
interés para su audiencia, se podrian resumir en que €ella



asegura que es imposible superar aspectos tan criticos
como son el incremento desmesurado del riesgo de venta
de votos, coaccidn, monitorizacion clandestina, denegacion
abusiva del derecho a voto y entrega de resultado finales
oficiales distintos de los verdaderos. Indica que no hay
forma de ofrecer a votante la seguridad de que € voto se
ha registrado tal cual ha sido emitido, o que el recuento es
el correcto; que no ofrece control por parte de los partidos
politicos, que los defectos del sistema pueden ser
conocidos afios después de la eeccién, que no hay
elementos de auditoria, que los mecanismos criptogréaficos
se pueden romper tarde o temprano y que desde el mundo
entero se pueden atacar los sistemas telematicos. Los
autores de esta ponencia estéan convencidos de que la
propuesta elaborada dentro del proyecto VOTESCRIPT da
respuesta mayoritariamente satisfactoria a estas objeciones.

4. Procesos multidisciplinares parala
determinacién delosrequisitos de usuario
del sistema VOTESCRIPT

Como ya se indicaba en €l apartado de Introduccion, el
desarrollo del sistema VOTESCRIPT se ha abordado
desde una perspectiva multidisciplinar. En opinién de los
autores, la multidisplinaridad en las investigaciones
Ilevadas a cabo por equipos conjuntos no debe ser la suma
de trabajos realizados en compartimentos estancos, sino el
aprovechamiento de la sinergia que aparece al abordar 10s
temas desde las perspectivas (en nuestro caso)
tecnoldgicas, sociopoaliticasy juridicas.

Consecuentemente con €llo, €l grupo de investigacion
abordo |a tarea de determinar los requisitos de los sistemas
de votacion, con € objetivo de disefiar un sistema técnico
gue satisfaga las necesidades sociaes de los ciudadanos y
garantice los derechos democrdticos juridicamente
existentes.

En este sentido, lainvestigacién del grupo partié de una
revision de la literatura existente sobre este particular y
Ilevé a cabo un andlisis critico de los requisitos detectados
en los distintos sistemas de votacion que habian sido
propuestos con anterioridad.

En estos escritos sorprende el poco peso que, en
general, se suele otorgar alos requisitos que deben cumplir
los sistemas teleméticos de votacion. Las siete condiciones
para construir un esguema de votacién segura planteados
en 1992 por Fujioka [7] fueron las que sirvieron de base
para posteriores disefios. A nivel internacional, una
referencia recurrente en lo relativo a los requisitos de
usuario para la votacion electronica la encontramos en los

propuestos por Cranor [8] y su protocolo Sensus, que en
Espafia han sido heredados en la propuesta elaborada por
Riera en su tesis doctoral [11] antes citada. Una primera
critica a esquema de Cranor, radica en que € requisito de
privacidad se define como que todo voto ha de permanecer
secreto, es decir asimilando privacidad a anonimato y
confidencialidad, dejando a un lado otros servicios de
seguridad y condicionantes que son fundamentales para la
consecucion de la privacidad.

Llama la atencion, por su simpleza, que e Unico
requisito vinculado a temética social, sea € denominado
democracia definido como: solo las personas con derecho
a voto, votan, y solo pueden hacerlo una vez. Frente a esta
definicion se pueden plantear los casos de regimenes
politicos con sistema de gobierno dictatorial que realizan
votaciones que cumplen con estas condiciones, sin que ello
implique, en ningdn caso su conversion en sistemas
democraticos (si no se tiene en cuenta € resultado de la
votacion no podemos hablar de democracia).

La democracia, sus condiciones y necesidades de
funcionamiento, asi como sus implicaciones para la
organizacion de la ciudadania, son tematicas dificilmente
plasmables en tan pocas palabras. Teorizar sobre
democracia digital requiere un esfuerzo y constancia
intelectual en el que las trivializaciones son imperdonabl es.
En su relacion con la telemética, no es o mismo un disefio
técnico para una aplicacion industrial, que un sistema que
vertebra los derechos de los ciudadanos, tarea a todas luces
bastante sensible y complicada.

La experiencia nos permite afirmar que € tener en
cuenta los requisitos y las demandas del ambito
sociopolitico conlleva un perfeccionamiento técnico de los
sistemas desarrollados, en comparacion con aquellos otros
que, trabgjando exclusivamente con la perspectiva
telematica, disefian los sistemas por si mismos, aplicando
como herramientas de reflexion sociologica, la que
buenamente pueda proveer su inteligencia 'y capacidad de
reflexion.

El proceso de trabajo llevado a cabo por nuestro grupo
fue e siguiente:

El primer andlisis de la literatura y los requisitos que se
manejaban a nivel internacional mostr6 que eran muy
insuficientes, tanto en los aspectos técnicos como en los
sociologicos. En e documento de Contra Costa [2] lalista
de requisitos que seleccionan es més extensa y detallada
gue en los casos antes comentados pero, tal y como estan
formulados, parecen mas una relacién de caracteristicas y
bonanzas del sistema desarrollado que un conjunto de
necesidades que €l sistema deberia cumplir. Mas interés



para € grupo de trabajo tuvieron las recomendaciones
contenidas en e informe del Internet Policy Institute]1].

A partir de esta literatura'y su andlisis técnico €l equipo
multidisciplinar elaboré un nuevo conjunto de requisitos
mediante un amplio proceso de discusion. Una vez
definidos, se redlizo una investigacion de campo
sociologica de caracter cuditativo para determinar, de
forma genérica las actitudes de los ciudadanos ante la
utilizacion de sistemas teleméticos para la votacion
electronica y evaluar la aceptacion y utilidad de los
requisitos.

Frente a las técnicas de investigacion cuantitativas (la
mas conocida seria la encuesta), en la investigacion
cudlitativa se busca la genedlogia de los discursos
esgrimidos por los investigados'. Una vez concluida esta
fase, se incorporaron los andlisis e informaciones extraidas
de esta investigacion y se elaboré e conjunto de requisitos
gue a continuacion se presenta. Cabe sefidlar que algunos
de estos requisitos fueron en principio detectados mas bien
como procedimentales, pero a la luz de la investigacion
social, aparecen como garantes del sistema de votacion al
satisfacer demandas que surgen con fuerza en los trabajos
de campo readlizados. Por gjemplo, la necesidad de tener
una garantia individual (“recibo”) de lo que se ha votado
paraevitar actuaciones fraudulentas.

Obviamente, dichos requisitos no se establecen como
definitivos, sino que estan sometidos a posibles
modificaciones, incorporaciones o exclusiones en funcién
de las investigaciones multidisciplinares que se sigan
desarrollando. Es un proceso que permanece abierto a la
constante interaccion de las sugerencias técnicas,
politoldgicas, juridicas y sociolégicas, y en el momento de
escribir este texto, los requisitos se encuentran de nuevo
sometidos a evauacion mediante otra investigacion
sociologica en la que se tiene presente € modelo de
votacion propuesto en VOTESCRIPT.

Pasemos a exponer los requisitos detectados hasta
ahora

4.1. Autenticidad o Autenticacion: sdlo los votantes

autorizados pueden votar.

4.2.Acotabilidad o Sngularidad (Uniqueness): €

sistema tan solo autentica la votacion dentro de las

1 En la investigacién sociolégica cualitativa se trata de captar lo
generativo, las ideas-fuerza, los textos que se encuentran en la base de la
produccion del discurso. En las técnicas cualitativas €l sujeto investigado
se encuentra libre para decir aquello que le plazca sobre la temética
discutida. Asi se puede extraer informacién relevante que dificilmente
puede aparecer en un ambito tan restrictivo como es la encuesta.

reglas establecidas. Es decir, por regla general, cada
votante sdlo puede votar unavez.

4.3. Anonimato: no se puede relacionar un voto con el

votante que lo ha emitido. Dentro del anonimato
pueden distinguirse dos aspectos.
Mecanismos que eviten que los agentes
teleméticos presentes en € sistema puedan
coludir.
Posible extension del anonimato al gjercicio de
la abstencion.

4.4.Imposibilidad de coaccién: ningln votante debe ser

capaz de demostrar ante terceros qué voto ha
emitido.

4.5. Verificabilidad individual: cada votante debera

poder asegurarse de que su voto ha sido
considerado adecuadamente, de forma que pueda
obtener una prueba papable de este hecho.
Podemos distinguir dos tipos de verificabilidad
individual:

Verificabilidad individual del contenido del voto

emitido.

Verificabilidad individual de que el voto ha sido

tenido en cuenta adecuadamente.
Definida de esta forma, la verificabilidad individual
puede aparecer una cierta contradiccion con €
requisito de imposibilidad de coaccion. Cuanto mas
explicita es la verificacion individual mas riesgos de
coaccion pueden aparecer. No obstante, se pueden
disefiar mecanismos no exclusivamente teleméticos,
gque hagan compatibles ambos requisitos. En el
sistema convencional, el votante sabe lo que vota, y
conffa en que su voto serd contabilizado
correctamente cuando  comprueba que es
introducido en la urna (verificabilidad individual).
Ademés, s usa una cabina para cumplimentar su
voto, no hay peligro evidente de coaccién. Como
puede intuirse, un estudio minimamente riguroso del
balance entre los requisitos de verificabilidad y
coaccion requeriria la inclusion y andlisis de més
parametros, dependiendo de los distintos
condicionantes sociales que aparecen en cada
situacion concreta.
Se vislumbran dos posibles soluciones de cara a
equilibrar larelacion entre verificabilidad individual
eimposibilidad de coaccion:

Temporalidad de la validez de la verificabilidad

individual. Se limita en el tiempo la posibilidad



de la verificabilidad individual. Pasado dicho
tiempo se destruyen los ficheros.

La verificabilidad individual se puede gercer a
través de mecanismos mixtos, no
exclusivamente telematicos.

4.6. Verificabilidad Global. Otra forma mediante la cual

e votante puede asegurarse de que su voto ha sido
considerado adecuadamente es que dentro del
propio sistema existan mecanismos que permitan a
| os ciudadanos autorizados comprobar la validez del
recuento final.

4.7.Fiabilidad: El sistema debe de garantizar que no se

produce ninguna alteracién de los resultados, ya sea

mediante ataques intencionados, fallos en el sistema

oincluso si las Autoridades del sistema se ponen de
acuerdo para coludir.

- Fiabilidad en los procedimientos (Reliability). El
sistema debe trabgjar de forma robusta, incluso
en el caso de numerosos fallos, incluyendo fallos
masivos en las magquinas de votacion o pérdida
total de las comunicaciones.

Exactitud en €l recuento (Accuracy): El sistema
debe registrar correctamente todos los votos.
Todos los votos son tenidos en cuenta sin que
sea posible cambiar, borrar o extraviar ningln
voto. El sistema ha de proporcionar 100% de
exactitud.

Integridad de los datos (Data Integrity). Se
garantiza que el contenido del voto u opinién es
exactamente el que fue enviado, de tal forma
gue al texto origina no le ha sido afiadida, ni
modificada, ni sustraida alguna de sus partes.

4.8. Certificabilidad o Auditabilidad: durante el proceso

de votacién deberian registrarse las pruebas de voto
y elementos de auditoria que permitieran a las
personas autorizadas disponer de pruebas para
comprobar que todo € proceso de votacion es
correcto (funcionamiento del sistema, programas,
equipos, protocolos y demés elementos), todo ello
sin comprometer la integridad de la eleccion o la
privacidad y anonimato de los votantes. Se pueden
distinguir dos tipos de auditabilidad:

Auditabilidad a desarrollo y e€jecucion del

sistema durante el proceso de votacion.

La Auditoria y obtencion de pruebas sobre la

votacion han de permitir que sea fisicamente

almacenable, recuperable y comparables off-

line. Este requisito se puede considerar en sus

4.9.

4.10.

4.11.

412,

4.13.

4.14.

4.15.

4.16.

4.17.

4.18.

objetivos coincidente con el

verificabilidad global .
Neutralidad: no debe ser posible conocer
resultados parciales hasta que no finalice e
tiempo de laeleccion.
Movilidad de los votantes. El sistema deberia
permitir a los participantes que emitieran su
opinién o voto desde cualquier cabina o punto de
votacion, eliminando la restriccion actual de
hacerlo en el centro de votacién de la zona en la
cual esta censado.
Facilidad de uso. El votante debe necesitar €l
minimo de habilidades y conocimientos especiales
paraemitir el voto.
Voto rapido. El votante deberia poder emitir €
voto en un tiempo minimo y razonable.
Voto nulo o de rechazo. Posibilidad de emitir un
voto sin que sea contabilizado como vélido para
ninguna de las candidaturas propuestas ni ser
considerado dentro del bloque de los votos en
blanco.
Cddigo abierto: € codigo fuente de todos los
programas deberia de ser conocido y verificable
por los auditores. La seguridad del sistema no
deberia estar basada en mantener este codigo
secreto, sino en las claves de cifrado utilizadas en
todas las fases del proceso de votacion. Ademas,
para garantizar su caracter abierto en futuras
aplicaciones, el modelo de licencia propuesto para
este software es del tipo conminmente
denominado copyleft.
Coste minimo. El coste del sistema de eleccidn
deberia de ser abordable y en consonancia con el
coste del sistema convencional.
Utilizacién de una red dedicada. Tanto si se vota
a través de Internet como s se vota desde cabina
especializada, la red telemética en la que se apoya
el sistema deberd ser, desde un punto de vista
I6gico, totalmente cerrada, de forma que el acceso
a ella sdlo esté permitido a los agentes y actores
contemplados en el sistema.
Compatibilidad con otros mecanismos de
votacion convencionales. Poder elegir entre €l
sistema tradicional de urna (o voto por correo) y
el sistema de votacién electrénica.
Igualdad de oportunidades en la votacion. Todo
ciudadano ha de tener acceso a equipamiento
técnico y procedimientos organizativos a la hora
de votar.

requisito 4.6



El acceso desde casa, quizas a través de Internet,
plantea innumerables ventgjas, pero, en la
situacion actual, conlleva unos riesgos capitales en
lo relativo a lo que en sociologia se conoce como
Estratificacion  Digital. Se entiende por
Estratificacion Digital (en inglés Digital Divide)
los trabgjos que abarcan e estudio de los
discursos y practicas asociadas con las
desigualdades y diferencias en e acceso a
computadores, infraestructura de entradaalared y
adquisicién de conocimientos, que se dan entre las
distintas clases sociales, asi como por etnia,
género, nivel educativo, convicciones politicas o
religiosas, etc..

Esta preocupacién por las desigualdades ha sido
fuertemente detectada en los trabajos de campo
llevedos a cabo. Un sistema de Democracia
Digital necesariamente conlleva e derecho de
acceso del conjunto de la ciudadania: seria una
proyeccion telemética del concepto de Sufragio
Universal.

4.20. Flexibilidad Fisica. El equipamiento debe de
poder ser wusado por gente con aguna
discapacidad fisica.

4.21. Digno de confianza. El votante deberia entender
el proceso de votacion para fortalecer su
confianzaen €l sistema.

5. Vision global del Sistema de Votacion
disefiado

Se presenta a continuacion la definicion de los servicios
de seguridad que debera proporcionar €l sistema de
votacion que se propone dentro del  proyecto
VOTESCRIPT, las autoridades o agentes necesarios para
redlizar el proceso seguro de votacion, las relaciones entre
los digtintos componentes del sistema de voto, las
credenciales necesarias y €l procedimiento propuesto.

5.1. Consideraciones previas

Como paso previo a comienzo de la votacion, se habra
hecho llegar a los votantes una tarjeta inteligente y un
identificador de votante que debera ser conocido por todos
los miembros de la eleccion.

La tarjeta inteligente, diseflada especialmente para este
proyecto, es capaz tanto de generar claves como de realizar
gran parte de los procesos criptograficos necesarios parala
seguridad del sistema. Implementa para ello diversos

algoritmos adicionales, ademas de los ya habituales en las
tarjetas inteligentes.

Para llevar a cabo este disefio, se ha optado por un
sistema en el que € votante debe de utilizar una cabina de
votacion, en vez del voto desde casa por Internet. De esta
forma, se pretende satisfacer de forma més adecuada los
requisitos de seguridad necesarios, asi como la
problematica de la compra de votos, la coaccién en el
momento de la emision del voto y la posibilidad de ligar €
voto con la ubicacién fisica del votante. Se deja para una
fase posterior, tal y como se comenta en el apartado de
Introduccién, la adaptacion de este sistema para €l voto por
Internet. No obstante, este grupo de investigacion también
esta colaborando con la FNMT-RCM en laimplantacion de
un sistema de voto por Internet para un conjunto reducido
de votantes.

5.2. Arquitectura del sistema

El escenario se compone de un conjunto de sistemas
automaticos: las Cabinas de Votacion, un Administrador o
autoridad de identificacién, un Sistema de Intervencion por
cada una de las distintas candidaturas que se determine
deban participar en la fase de votacion, una Urna, un
proceso Contador y un conjunto de Puntos de Verificacion.
El sistema contempla, ademas, la existencia de una
autoridad (persona juridica) encargada del control general
que se ocupa de atender todas aguellas posibles
reclamaciones con respecto a funcionamiento del sistema.
A esta autoridad se le ha asignado el nombre de Autoridad
de Eleccién y su funcionalidad se describe mas adelante.

Lafuncionalidad de cada uno de ellos es la siguiente:
Cabina de Votacion: Se considera Cabina de Votacion
a conjunto formado por e software cliente instalado en
la cabina y la tarjeta inteligente de la persona que
quiere entregar su voto. Su funcionalidad principal esla
de interactuar con los deméas agentes del sistema,
concretamente con € Administrador y la Urna, dandole
alaeleccién del votante € formato adecuado para cada
interaccién. Permite a la persona que quiere votar
entregar su voto de forma segura.

Administrador: El Administrador es la entidad

encargada de validar la clave de un votante durante la

eleccion. Se encarga de comprobar s € identificador
del votante que solicita la validacién de su clave tiene
el formato correcto, si e votante asociado a dicho
identificador esta autorizado a votar y si no se le ha
validado ya una clave, validandosele en caso de que se
cumpla con todo lo anterior. Se encarga también de



hacer llegar la solicitud de validacién de clave a cada
uno de los Sistemas de Intervencion y de recoger la
respuesta de estos y enviarselaala Cabina.

Sstemas de Intervencion: Al igua que ocurria con el
Administrador, la funcion de cada uno de los Sistemas
de Intervencion es la de validar la clave de votacion de
un votante. Cada Sistema de Intervencién recibe del
Administrador la solicitud de validacién enviada por un
votante, comprueba si €l identificador de votante tiene
el formato correcto, s €l votante esta autorizado a votar
y s se le ha vaidado con anterioridad una clave,
validandosele en el caso de que no haya sido asi y se
cumplatodo lo anterior. Ante la solicitud de validacién,
cada Sistema de Intervencién devuelve su respuesta al
Administrador, que se encargara de hacerla llegar a la
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Cada uno de los Sistemas de Intervencion esta
controlado por un interventor. Estos sistemas, que
forman parte del sistema global, seran proporcionados
por la Administracion Pdblica y no serdn elementos
propiedad de las candidaturas. Se prevé que estén
ubicados en el mismo entorno que e Administrador y
que sus programas estén homologados y sean
resistentes ante atagues. Asimismo, se prevé que
pueden ser auditados por peritos de confianza de las
candidaturas antes del proceso de votacion.

La existencia de los Sistemas de Intervencidn es una de
las principales aportaciones de esta propuesta, puesto
que permite € control, por parte de los partidos
politicos, de todo el proceso electoral, a la vez que les
dota de la posibilidad de realizar de forma sencilla una
auditoria no sblo del resultado final sino de todo el
proceso.

Urna: La Urna es la entidad encargada de recoger y
almacenar los votos entregados por cada votante hasta

el final del periodo habilitado para la entrega. Ademas
de recoger y amacenar € voto, genera y envia a la
Cabina un comprobante de su entrega, que ésta guarda
en la tarjeta inteligente del votante, con e que
posteriormente el votante podra reclamar en el caso de
gue detecte un tratamiento incorrecto de su voto por
parte del sistema.
Contador: La funcionalidad principal del Contador es
la de redlizar e recuento de los votos. Una vez
finalizado el proceso de entrega, los votos almacenados
en la Urna son entregados al Contador, que se encarga
de descifrarlos, comprobar que se trata de votos validos
y contarlos, publicando posteriormente las listas finales
de resultados.
Puntos de Verificacion: Los puntos de verificacion son
elementos cuya funcionalidad es la de proporcionar a
los votantes un lugar en e que llevar a cabo la
verificacion individual del tratamiento dado a su voto
por parte del sistema. Mediante la verificacion
individual cada votante podra comprobar, de forma
independiente, si su voto se ha tenido en cuenta y ha
sido correctamente contabilizado.
Estos puntos de verificacién pueden ser las mismas
cabinas de votacion u otros sistemas adicionales. El
principal requisito de seguridad que se les exige es que
no den publicidad a la clave con que se ha emitido el
voto paraevitar asi la compra de votos.
Autoridad de Eleccion: La Autoridad de Eleccion es la
encargada del control general del sistema, de velar por
su correcto funcionamiento, ocupandose de atender
todas aquellas posibles reclamaciones que realicen los
votantes. En e caso de que se produzca una
reclamacion por parte de un votante sobre €
tratamiento dado a su voto, ésta descubriray comparara
todas las pruebas criptogréficas presentes en el sistema
para comprobar la validez del recuento. Solicitara al
votante la tarjeta utilizada para la votacion y, a partir de
ela, podra demostrar sin ninguna ambigiedad un
tratamiento correcto o incorrecto del voto apoyandose
en pruebas criptogréficas robustas. Podra determinar si
el votante tiene o no razon, s ha existido o no una
falsificacion por parte del sistema, y estard en
condiciones de llevar a cabo las acciones necesarias en
cada caso.
En los trabajos de VOTESCRIPT no se ha abordado €l
proceso de registro de votantes y de la adecuada
distribucién de las tarjetas inteligentes asi como el proceso
mediante el cual a Administrador y los Sistemas de



Intervencion se les proporciona, antes de la eleccién, una
lista de identificadores de votantes autorizados y sus claves
plblicas, que permitiran comprobar s un votante que
solicita participar en e proceso de votacién esta 0 no
autorizado a votar.

5.3. Procedimiento de Verificacion
Verificacion individual

La verificacion individual podra ser realizada por los
votantes a través de los Puntos de Verificacion, una vez
finalizado e proceso de votacion y durante un tiempo
limitado. El votante que desee verificar su voto acudird a
uno de estos Puntos de Verificacion y previa identificacion
se le permitird acceder, de forma individual, a un sistema
en e que introduciendo la tarjeta inteligente, podra leer en
una pantalla el voto que a él le ha sido contabilizado por €l
Contador, no entregandosele ninguna prueba de esta
comprobacion. Caso que €l votante crea que votd por una
opcién distinta a aguella que le ha sido mostrada podra
iniciar un proceso de reclamacién, entregando su tarjeta
inteligente a la Autoridad de Eleccién, la cual descubriray
comparara todas las pruebas criptograficas presentes en €l
sistema para comprobar |a validez del recuento.

La Autoridad de Eleccidon podra tomar las medidas que
considere oportunas pudiendo llegar éstas incluso a la
anulacion del proceso de votacion.

Con todo €llo la Autoridad de Eleccion, apoyandose en
pruebas criptograficas robustas, podra dictaminar s €
votante no tiene razén o s ha existido una falsificacion por
parte del sistema
Verificacion global

Una vez publicados los resultados de la votacién, y con
laintencion de que las distintas candidaturas obtengan una
prueba del correcto funcionamiento del Contador a la hora
de abrir y contar votos, se permite que cada una de ellas
verifique el procedimiento. Para ello, cada candidatura
tiene la posibilidad, mediante una serie de procedimientos
concretos que se han disefiado, de comparar lainformacion
gue posee con la que se ha obtenido como resultado final
del proceso de recuento. Caso de que ambas informaciones
no se correspondieran, podrian proceder a impugnar la
votacion, presentando para ello pruebas criptogréficas
robustas.

Esta posibilidad de descubrir € fraude (cualquier
ciudadano o cualquier partido politico puede facilmente
descubrirlo), algjalatentacion de redlizarlo.

5.4. Proceso genérico

A continuacion, se resumen |os pasos mas rel evantes del
proceso propuesto para llevar a cabo una votacion
electronica:

1. El votante, dentro de la cabina de votacién, y después
de autenticarse frente a su tarjeta inteligente,
interactuara con el software de la Cabina, € cua
genera en latarjeta el par de claves que se emplearan
para votar, opaca para el Administrador y cada uno de
los Sistemas de Intervencion la clave que utilizara
para el descifrado y la enviajunto con € identificador
de votante al Administrador, todo €ello cifrado de
manera que solo este Ultimo pueda leerlo.

2. El Administrador comprueba si lo recibido de la
Cabina es correcto y s es asi, reenvia €l identificador
de votante y la clave de descifrado opacada a cada
uno de los distintos Sistemas de Intervencion.

3. Cada uno de los Sistemas de Intervencion, tras
comprobar la validez del identificador de votante,
firma de forma ciegala clave de descifrado opacaday
seladevuelve al Administrador.

4. El Administrador firma de forma ciega la clave de
descifrado opacada y se la devuelve ala Cabinajunto
con las recibidas de cada uno de los Sistemas de
Intervencion, todo €ello cifrado de manera que solo la
Cabina pueda leerlo.

Hay que resaltar aqui que las claves de cifrado y
descifrado residen en la tarjeta inteligente y que €
votante no tiene posibilidad de leerlas.

5. La Cabina, apoyandose en las funcionalidades de la
tarjeta, elimina e factor de opacidad y comprueba
todas las firmas de la clave de descifrado. Si todo es
correcto cifra su voto con la clave de cifrado y lo
envia a la Urna junto con las firmas de la clave de
descifrado a través de un cana seguro Cabina-Urna
gue se apoya en otro entre Cabinay Contador.

6. La Urna elimina e cana seguro Cabina-Urna y
almacena la informacion recibida hasta e fina de
periodo de votacion. Ademas de amacenar dicha
informacion, forma con ella un comprobante de
entrega de voto cifrandola con su clave secreta y
posteriormente con la clave publica de la Autoridad
de Eleccion. Una vez hecho esto, devuelve de manera
segura dicho comprobante a la Cabina Esta, tras
eliminar el canal seguro, almacena el comprobante en
su tarjeta inteligente de manera que solo la Autoridad
de eleccion podra obtenerlo.



7. Unavez finalizada la eleccion se abre laUrnay sele
proporciona a Contador su contenido y la clave
necesaria para descifrarlo. Haciendo uso de dicha
clave el Contador llevard a cabo € recuento de votos
y la publicacion de las listas con los resultados finales
de lavotacion.

5.5. Garantiasde seguridad

El sistema propuesto da cobertura técnica a los
requisitos de usuario detectados por € equipo
multidisciplinar del proyecto y revisado después del
andlisis sociol 6gico.

Ademés, la implantacion de este sistema parte del
supuesto de que los programas que corran en los distintos
agentes telemdticos seran publicados para comun
conocimiento de los electores y de las candidaturas. La
instalacién de ese software en las maquinas serd auditable y
los programas instalados no podran ser modificados
maliciosamente por parte de nadie, debido a que:

Los programas de los servidores estardn contenidos en

unidades de memoria resistentes ante ataques

(tamper proof).

El programa que corra en la Cabina de votacion sera

proporcionado  dinamicamente por e  servidor

correspondiente y estara firmado y protegido contra
alteraciones de su contenido.

No obstante lo anterior, hay que destacar que la
fortaleza del sistema se basa en la obtencion, por parte de
los distintos actores del sistema, de piezas de informacion
criptograficamente robustas y seguras que podran presentar
como prueba ante terceros en caso de litigio o
disconformidad con los resultados del proceso.

6. Conclusionesy trabajos futuros

Las soluciones técnicas que se adopten a la hora de
disefiar un sistema de votacién tienen un impacto social
muy relevante en lo tocante al mantenimiento y mejora de
los derechos y libertades de los ciudadanos v,
consecuentemente, en el desarrollo de la democracia en la
Sociedad de la Informacion.

Por todo ello, para el disefio del sistema se ha partido de
un andlisis critico y exhaustivo de las experiencias y
propuestas que habian sido formuladas con anterioridad y
se ha optado por una metodologia multidisciplinar
(tecnolégica, sociopolitica y juridica) tanto para la
determinacion de los requisitos y condicionantes como
paralaevaluacion del sistemafina que se desarrolle.

En los apartados precedentes se ha expuesto un resumen
de los trabagjos desarrollados, por ahora, dentro del
proyecto VOTESCRIPT. Hasta este momento, ya se ha
conseguido definir y especificar e conjunto completo de
protocolos que regulan la comunicacion entre todos los
agentes y actores que intervienen en el escenario de
comunicacion del sistema. Por razones de espacio y de
oportunidad, se ha optado por describir en la presente
ponencia solamente un resumen somero  del
comportamiento global del sistema.

En la actualidad se estd en la fase de desarrollo e
implementacion de un prototipo con € que se espera
realizar pruebas que permitan evaluar su validez tanto
desde € punto de vista tecnol6gico (analizando la robustez
y seguridad de los algoritmos y protocolos utilizados)
como desde € punto de vista de su aceptacion por los
ciudadanos.
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